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 كلمت الشكر

 وسمم عميه الله صمى الله رسول قال

 " الله يشكر لم الناس يشكر لم من"

 وسمم عميه الله صمي الله رسول صدق

يتُبَّ ٔتٕفٍقّ نُب نبهٕغ ْذِ انًزحهت يٍ اندراست ا ىعهإحسبَّ ٔانشكز نّ  ىعهلله انحًد

ُب شزفشكز ٔخبنص الايتُبٌ إنً يٍ انٔانعهى بعد شكزِ سبحبَّ ٔتعبنى َتقدو بجشٌم 

شكز نجًٍع بنب َّتٕجكذنك  "ًانقذافصبنح "حسٍ  بإشزافّ عهى ْذا انبحث اندكتٕر

ببنجًٍم َتقدو بجشٌم  فً ٔ يُٓدسٍٍ يزكش تقٍُت انًعهٕيبث بجبيعت سبٓب ، ٔعزفبَب  ظيٕ

انشكز ٔانتقدٌز إنً جًٍع أعضبء ٍْئت انتدرٌس بكهٍت تقٍُت انًعهٕيبث ،ٔانشكز ٔانتقدٌز 

ٔنكم يٍ سبعدَب يٍ قزٌب  فً أخزاج انبحث ببنًستٕي انعهًً انًُشٕد، سبْىنكم يٍ 

 أٔ بعٍد فً إَجبسِ .
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IX 

 الممخص

المستخدمين في شبكة  متطمبات لتمبي ساسيةالأ الخدمات من مجموعة لتييئة الدراسة ىذه تيدف
 و الداخمية التيديدات ضد لممستخدمين مانالأ والخدمات  ليذه  الحماية توفير مع سبيا جامعة

 لياتآ تطبيق عدم و صحيح بشكل الخدمات تكوين عدم يعتبر حيث ، الجامعة شبكةل الخارجية
 Domainبيئة النطاق  عمى المعتمدة شبكاتال اتواجيي التي المشكلات برزأ من مانالأ و  الحماية

 . (Client/Server)العميل -نموذج الخادم و

 تقنييييية مركييييز فييييي المتواجييييدة الخييييوادم حاليييية دراسيييية تمييييت سييييبيا بجامعيييية الخاصيييية شييييبكةال بيئيييية فيييييو 
 . معالجتيا و القصور وجوأ معرفة لغرض ذلك و  المعمومات

عبر   windows server 2112 تشغيل نظام تييئة الخوادم بأستخدام عممية الدراسة أوضحت حيث
 حتياجاتا تمبيبيدف توفير أدارة مركزية عبر الخوادم ل عمييا الخدمات تفعيل المحاكاة و تقنية

، بالأضافة إلى تييئة عدة خدمات عمى ىذه الشبكة من خلال النظام الجديد والتي لم  المستخدمين
 تفعيل و الحماية ليا عبر تييئة خدمات الحماية والأمان المطموبة تتوفر في الأنظمة القديمة و توفير

 الجيات وفق مجموعات ضمن المستخدمين وضع كذلك و المستخدمين أداء لتتبع المراقبة  دواتأ
 . ذلك عمى بناء مستخدم كلوتحديد صلاحيات  ليياإ ينتمون التي

 كان ما عمى مانالأ و الحماية لمستوى رفعو و المطموبة لمخدمات بتوفيره نجاحاً  البحث حقق وقد
 . سابقا عميو
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  المقدمة. 0

 سائطو  خلال من لبعضا بعضيامع  المتصمة جيزةالأ من مجموعة بأنيا الحاسوب شبكات تعرف
 و الشبكة نفس مستخدمي بين المباشر بالاتصال الحاسوب جيزةلأ تسمح ، لاسمكية أو سمكية اتصال
 . بينيم ما في الموارد و المعمومات مشاركة

 مكانيةإ توفر كما البرمجيات و معدات في المشاركة منيا الميزات من العديد شبكات استخدام يوفرو 
 . الشبكة عمى الموجودة الموارد و المستخدمين دارةإمثل  الشبكة دارةإ مركزية تدعم و لمتوسع

 حيث الأمان و الموثوقية و داءالأ ىي و أساسية مفاىيم ثلاث الحاسوب شبكات تحقق نأ يجبكما  
 بيا فيقصد الموثوقية اما التوصيلات فاعمية و الشبكة في المستخدمة البرامج فاعمية داءبالأ يقصد

 موثوقية تقل اءطخالأ حدوث احتمال زاد كمما نأ حيث تصالالا في فشل و اءأخط حدوث مكانيةإ
 لمبيانات القصوى الحماية توفير خلاليا من يمكن التي اتجراءالإ ىي مانبالأ المقصود ماأ الشبكة

 . تيددىا التي المخاطر من الشبكة في

 جيزةأ لربط مختمفة طرق domain) ) بيئة النطاق و(  workgroup) المجموعات بيئة تمثلو 
  الحاسوب أجيزة إدارة كيفية في بينيم الرئيسي الاختلاف يتمثل  حيث الشبكات في الحاسوب
  مندل ندال بشبكات يعرف ما أو workgroup نموذج في و ، الشبكة عمى الموجودة الأخرى والموارد

( peer to peer  )تتشارك التي الصلاحيات من المستوى نفس عمى المتصمة جيزةالأ جميع تكون 
 في متمركزة الشبكة موارد تكون  domain نموذج في ماأ ، بينيا فيما الشبكة لياتو مسؤ  و الموارد
 المعمومات لىإ الوصول يجعل مما Client بيا المتصمة جيزةالأ و serverالخادم ىو و واحد جياز

 ارةأد يسيل كما مختمفة جيزةأ عمى موزعو الموارد كانت لو مما بكثير سيلأ المطموبة الموارد وأ
 . فييا التحكم و البيانات

 التشغيل نظام  تنصيب يجب الخادم عدادإ في لمبدء و الشبكات في ساسيأ جياز الخادم يعتبرو 
  الوقت نفس في ائفالوظ من مجموعة وأ معينو يفةظ و داءلأ تكوينو  و تخصيصو يتم حيث عميو

 و Windows و Unix و Linux)  شيرىاأ من الخادم التشغيل نظمةأ من العديد يوجد ،
FreeBSD و MacOS X   )تشغيل نظام يعتبر و Windows Server  شيوعا كثرالأ ىو .  
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        منييييييييييا  لمخيييييييييادم المخصصييييييييية التشيييييييييغيل نظميييييييييةأ مييييييييين مجموعييييييييية Microsoft شيييييييييركة صيييييييييدرتأو 
(windows server 2003,2003R2,2008,2008R2,2012,2012R2,2016,2019). 
 

 قيد تزال لا التي الأولية الوظائف Windows Server 2000&2003 تشغيل نظمةأ وفرتحيث 
  The Extensible Markup Language (XML)دعم تشمل  التي و اليوم حتى الاستخدام

  نسخة في ، الخادم و المستخدم بين لممصادقة Active Directory النشط الدليل استخدام كذلك
Windows Server 2003 R2 خادم في تحسينات شممت التي  Active Directory ضافةإ و 

 Hyper-V نظام في كبير تحسينات تمت كذلك Group Policy المجموعة سياسات تطبيق مكانيةإ
 فيو ( VMs) افتراضية أجيزة نشاءلإ Windows Server مستخدمين ساعد مما Microsoft من

    تسمى جديدة برامج إدارة أدوات تضمين تم Window Server 2008 & 2008 R2نظام 
Event Viewer و Server Manager  الشبكة في لممسؤولين المساعدة الأدوات ىذه منحت  

  النشط لدليللخدمة ا إضافية تحديثات  R22118  الإصدار شيد كما الخادم أنشطة في لمتحكم
Active Directory  المجموعة سياسة تنفيذ لدعم Group Policy  تمت كما ، أفضل بشكل 

  نسخة في، و  Remote Desktop Services مثل ، الجديدة الخدمات بعض ضافةإ
Windows Server 2012 سحابةال عمى العمل ميزة ضافةإ تم Cloud مجموعة ضافةإ تمت  كما 

 Windows Server 2012 R2 ماإ ، Hyper-V وظيفة تحسين عمى ركزت التي  التحسينات من
 ىذا شيد كما السحابية الخدمات مع لمتكامل اللازمة لموظائف تحسينات عن عبارة التغييرات كانت

 تمت ، Windows Server 2016 فيو  ، PowerShell في التحديثات من المزيد الإصدار
 واجيات مع الحجم صغير لخادم تطبيق كانوالذي  Nano Server يسمى جديد خادم ضافةإ

 ساعد الذي Network Controller ضافةإ تمت كما اليجمات من أمانًا أكثر يجعمو مما ، محدودة
 تحسين تم كما واحد مكان من ، افتراضية أو فعمية كانت سواء ، الشبكة أجيزة جميع إدارة عمى

Hyper-v  يعتبرو   ، متشفيرل دعموعبر Windows Server 2019 من أنظمة  صدارإ احدث
 ةمركزي إدارة لتوفير Windows Admin Center عميو ضافاتالإ ىمأ منتشغيل الخوادم و 

 .مخادمل
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  Research problem البحث مشكمة 0.0

 الذي التقني التقدم و  (Domain)النطاق  بيئة و( Client/Server) شبكات استخدام تزايد مع
، و ضعف الخدمات التي  نظمةالأ ىذه توفرىا التي الخدمات و  الخادم تشغيل نظمةأ في حدث

 تم فقد لذلك و ، نظمةالأ ىذه عمى الحاصل التطور مواكبة من لابد كان ، صدارات القديمةتوفرىا الإ
 تشغيل نظام لىإ ضافةبالإ Windows Server 2012 تشغيل نظام استخدام البحث ىذا خلال من

Windows Server 2008 r2  و بكفائة تعمل سبيا بجامعة خاصة افتراضية شبكة لبناء وذلك 
 . الحماية من المطموب المستوى توفر

 -: الشبكة الحالية لجامعة سبياالمشاكل التي تواجو  أبرز من و

  وجود ضعف في بعض الخدمات التي تقدميا الشبكة الحالية لجامعة سبيا .    .1
القيود التي تم تطبيقيا لا توفر المستوى المطموب من الحماية مما يتسبب في ظيور تيديدات  .2

 .داخمية 
 عرضو كثرأ شبكةال يجعل و لممستخدمين مانالأ من يقمل مما الحماية ساليبأ و لياتآ ضعف .3

 . الخارجية لمتيديدات

 Research Limits البحث حدود 4.0

 Windows Serverتييئة مجموعة من الخدمات بأستخدام نظام التشغيل  عمى البحث يقتصر
2012 & 2008R2  عبر تقنية المحاكاة نظرا لضعف الأمكانيات الموجودة لمعمل عمى خوادم

تفعيل مجموعة كذلك وتييئتيا و أعدادىا ، حيث تم تفعيل مجموعة من الخدمات و أدوات المراقبة و 
 من آليات الحماية و الأمان .

 Significance of the Study 8  البحث هميةأ 1.0

 : التالي في سةاالدر  ىميةأ تتمخص
 لبعض بعضيا مع متكامل بشكل تعمل ساسيةالأ الخدمات و الخوادم من مجموعة تكوين و عدادإ

 الحماية  من قدر قصىأ تحقق و المستخدمين متطمبات تمبي خوادم عمى لمحصول  افتراضي بشكل
 . سبيا جامعة شبكة ضمن  الخارجية و الداخمية تيديدات ضد  مانالأ و
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 Research Questions  البحث أسئمة 2.0

عمييى شييبكة  الخييدمات ميين المطمييوب المسييتوى يييوفرل صييحيحة بطريقيية الخييادم تكييوين بالأمكييان ىييل .1
 ؟ سبيا جامعة

 ؟لمشبكة عبر وضع القيود عمى المستخدمين  مانالأ من المطموب المستوى ريوفيمكن ت ىل .2
  ؟ الخارجية تيديداتال من لممستخدمين مانالأ توفر بحيث الحماية لياتآ عدادإ سيتم ىل .3

  Research Objectives البحث هدافأ 3.0

 . سبيا لجامعة  ساسيةالأ الخدمات لتوفر الخوادم عدادإ و لتييئة .1
 . ليياإ ينتمون التي المجموعات و الفئات وفق الشبكة لمستخدمي القيود و الصلاحيات لتحديد .2
 . الانترنت وشبكة الخارجية بالشبكات المستخدمين اتصال في تحكممل .3

  Expected results المتوقعة النتائج 4.0

 . خطاءأ يأ بدون و بكفائة الشبكة عبر المطموبة الخدمات تقديم .1
 . الشبكة داخل الخدمات و لمبيانات المطموب الحماية مستوى عمى الحصول .2
 تيديداتال من شبكةال حمايةو bandwidth  الترددي النطاق عرض ستيلاكإ من تقميلال .3

 . الخارجية

  تنسيق البحث  5.0

 طرح تم كما ىميتوأ و البحث لمشكمة مناقشة و  البحث حول ةمقدم و ممخص ولالأ الفصل تناول
 .  المتوقعة النتائج و ىدافالأ تحديد و البحث حول الأسئمة بعض

 . المستخدمة بالتقنيات تعريف و بالبحث المتعمقة دراساتال ىمأ الثاني الفصل ناقش و

 تحديد و المنيجية لتطبيق ةالمتبع الخطوات و ةالحال دارسة بمنيجية تعريفاً  الثالث الفصل ناقش كما
 . لمبحث العام الييكل

و  أىم أدوات و وسائل الحماية المستخدمة و متطبيق العمميلالخطوات العممية   ناقش الفصل الرابع و
 .في الفصل الخامس سيتم طرح نتائج البحث والخلاصة وآفاق التطوير لمبحث 
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  literature reviewالدراسات السابقة . 4

المحاكاة الافتراضية تكتسب زخماً في مجتمع تكنولوجيا المعمومات ، عمى الرغم من أن الأجيزة 
مفيومًا جديدًا ، إلا أن التطورات الحديثة في تكنولوجيا الأجيزة والبرامج جعمت الافتراضية ليست 

توفير التكاليف ،  أستقرارىا و حيث أن المحاكاة الافتراضية في طميعة إدارة تكنولوجيا المعمومات
يمكن تصنيف ، و لافتراضية ا الأرتفاع الأخير في استخدامالإدارة ىي من بين أسباب  سيولةو 

جيزة أمنذ تحويل الخوادم المركزية الى   البرمجيات ونظام التشغيل ةلمحاكا زة الافتراضيةالأجي
 في إدارة الأنظمةكبيراً الآلات الافتراضية حيث انيا ستمعب دورًا  تسبب في تطور  افتراضية مما

[1]. 

كثر من خدمة عمى نفس الخادم حيث تسمح لك المحاكاة الافتراضية بدمج العديد من أدمج يمكن 
 ، تكاليف الأجيزة والكيرباء والتبريد والتكاليف الإداريةواحد مما يقمل من افتراضي الخوادم في خادم 

فمن ،  اأحدىتعمل ىذه الخوادم الظاىرية بشكل مستقل تمامًا عن بعضيا البعض ، لذلك إذا تعطل و 
 الدراسة ةكذلك ناقش،  يعد التخطيط لعممية دمج الخادم وتنفيذىا عممية معقدةو  ، تتأثر باقي الخوادم

افتراضية  حاسوبافتراضية لتبادل المعمومات أو تقديم خدمة إلى أجيزة أو أجيزة إنشاء شبكة عممية 
استخدم المحاكاة الافتراضية لدعم الوسائط القابمة للإزالة مثل الأقراص الضوئية للأقراص و أخرى 

 . [2] لتقميل تكاليف الخادم ونفقات الإدارة والتعقيد DVDالمضغوطة أو أقراص 

ميم الدليل النشط مكون أساسي لمبنية التحتية لمشبكة لمعديد من الشبكات التنظيمية وىو ما يعتبر ك
ومع ذلك ، فإن إدارتيا غالبًا ما   للأمن الداخمي لمشبكة من خلال التخفيف من التيديدات الداخمية

إلى ثغرات أمنية خطيرة  كما يمكن أن تؤدي أخطاء التكوين، ميمة معقدة وتستغرق وقتاً طويلاً تكون 
 . [3] و تبحث المنظمات أمكانية معالجتيا باستخدام أدوات لحل المشاكل الأمنية 

الدليل النشط يتم استخدامو عبر العديد من المؤسسات لمركزية التحكم في عمميات تسجيل دخول و 
تحتوي خوادم و مشبكة ليتيح إدارة مركزية وآمنة   والذيالمستخدمين إلى موارد المؤسسة والشبكة ، 

ىناك العديد من الإرشادات الموصى بيا لمعالجة مشكلات و الدليل النشط عمى بعض نقاط الضعف 
ىناك العديد من كما يحتوي الدليل النشط عمى دعم مضمن لعناصر التحكم في الأمان ، و الأمان 

يؤدي عدم تنفيذ الدليل النشط في المؤسسات و الطرق الممكنة لتعزيز أمان الدليل النشط والشبكة 
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  وارد ومعمومات المستخدم مما قد يؤدي إلى تيديدات أمنية خطيرةالكبيرة إلى فقدان السيطرة عمى م
[4] . 

 مشاركة تعزيز لغرض الخادم و المستخدم بين الربط أمكانية( Client- server)  نموذج يوفرو 
 ، الوقت نفس في الخدمات نفس إلى بالوصول المستخدمين من لمعديد ليسمح بينيما فيما المعمومات

 مانأ تعزيز و المستخدمين في المركزي لمتحكم مناسبو بيئة  Client- server  نموذج وفرو 
 خدمات تفعيل و جدد مستخدمين بإضافة يسمح مما بسيولة الشبكة في التوسع إمكانية و الشبكة
  الخادم بينما المعاجمة عمميات بطمب يقوم الذي او العميل (Client)  المستخدم يمثل ، جديدة

server  وتحديد  المستخدمين طمبات تنظيم يتم ، المعالجة بعمميات يقوم حيث الخدمة مقدم ىو 
 من الطمبات تمقي حالة في طمباتال مع التعامل عمى الخوادم يساعد مما ، جدولة نظام في أولوياتيا
 .[5] قصيرة زمنية فترة في  المستخدمين من العديد

اختيار واختبار وبناء خادم نشر الشبكة اليجين الذي يجب أن يكون قادرًا عمى تثبيت أنظمة  نأكما 
النظام  يتم تصميم الخادم لمساعدة مسؤول Linuxو  Windows  التشغيل المستندة إلى نظام تشغيل

، لأنو كان نظام  Windowsعمى نظام التشغيل  ةلمعموم التطبيقية ، ركزت الدراس في جامعة ميكيمي
في البداية تم تصنيف الطرق المختمفة حسب المواصفات   ، ةالتشغيل الأساسي المستخدم في الجامع

باستخدام مجموعة  Windowsالفنية ثم اختبارىا لإثبات قابميتيا للاستخدام يتم تنفيذ عمميات نشر 
الاستراتيجيات المختارة  Windowsومجموعة أدوات التقييم والنشر لي  Microsoftأدوات النشر من 

يتم نشر أنظمة   ، High-Volumeو  Lite-Touchو  Low-Volumeو  High-Touchىي 
 Windows Deploymentالمثبتة في Syslinuxمع حزمة  Linuxالتشغيل المستندة إلى 

Server   عمى من الوقت  كبيراً أظيرت نتائج الدراسة أن نشر الشبكات لأنظمة التشغيل يوفر قدرًا
نقاط الاىتمام التي يجب الاىتمام بيا   ةتوضح الدراس و المدى الطويل وليس من الصعب إعداده ،

 .  [6]  تباعياإأثناء التنفيذ العممي و الخطوات لازم 

  Discussionالمناقشة  0.4
 مثل يقدميا التي الميزات و(  Client/Server) نموذج استخدام ىميةأ السابقة الدراسات أوضحت
 وضحتأ كما كبرأ بشكل الشبكة لتوسع دعم و لمشبكة منيةالأ الجوانب يعزز كما التحكم مركزية

 كما  المعمومات تكنولوجيا مجال تطورات في تأثيرىا و  الافتراضية المحاكاة أىمية السابقة الدراسات
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 خادم من كثرأ دمج عممية  الافتراضية المحاكاة توفر كذلك  الإدارة عمى القدرة و التكاليف توفر أنيا
 تأثيرىا عدم و افتراضيا نشائياإ يتم التي جيزةالأ عدد في بدورىا توفر التي و واحد افتراضي خادم في

 النشط دليل ىو و ميم جانبا الدراسات ةناقش كذلك ،  احدىا في عطل حدوث حالة في بعضيا عمى
(Active directory )تحكمال و لمشبكة داخميال للأمن ميم و ساسيةالأ الخدمات من يعتبر حيث  

 و الشبكة موارد عمى السيطرة فقدان لىإ  النشط يللالد تنفيذ عدم يؤديو  ، المستخدمين في
 اءطخأ السابقة الدراسات ناقشة كما ،  خطيرة منيةأ مشاكل لىإ يؤدي مما المستخدم معمومات

 دواتأ باستخدام لمعالجتيا طرق عن البحث يتم التيو  خطيرة منيوأ ثغرات عنيا ينتج التي تكوينال
  . منيةالأ المشاكل حمول في تساعد

  

 ة االمحاك 4.4

جيزة وىمية غير حقيقيية عميى الجيياز الحقيقيي و تمكنيك مين أالافتراضية العمل عمى  اةحاكتتيح لك الم
التشييغيل  تنصيييب أنظميية تشييغيل لتعمييل و كأنيييا أنظميية منفصييمة قائميية بييذاتيا لا تربطيييا علاقيية بنظييام

ر فنفيس الوقيت مميا ييو  تشيغيل فييأستخدام أكثر مين نظيام  تتيح لكحيث ،  المخصص لمجياز الحقيقي
سيار فمكيل نظيام مميف خياص بيو ، ذ أنيا توجد داخل ممفيات محيدده المإنظمة الأ هتحكم بيذالسيولو في 

ة مكمفيية يييبييدل ميين أجيييزة حقيق فتراضيييةا سييتخدام أنظمييةأالوقييت و الجيييد و المييال بتييوفر المحاكيياة كمييا 
 . [7] الثمن

 

   domain Environmentالنطاق بيئة 1.4

عمى  Active Director الدليل النشط و فييا يتم تثبيت Client/Serverطريقة باسم  هتعرف ىذ
و يتحكم في جميع   Domainي المتحكم في أ Domain Controllerالخدمة تسمى  هالخادم و ىذ

 خدمة ن التحكم يكون بشكل مركزي من خلالأي أشبكة  ىو مستخدمييا عم ه جيز صلاحيات الأ
Domain Controller النطاق خدام بيئةتسأأن  ، كما Domain مان و الحماية داخل يزيد من الأ

 .[8]ردىا ادارتيا و التحكم في مو إشبكة و سيولة ال
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ساسية التي  تسمح لمخادم  بأداء وظيفة مج الأحزمة من البرا  windows serverنظام تشغيل يوفر
 ساسية في النظام مثل  و ىي الخدمات الأ  Rolesمعينو بعد التثبيت و التكوين الصحيح التي تسمى 

 (DNS,DHCP,WSUS,WEB Server ) ضافة بعض إالخدمات يطمب منك  هوعند تكوين ىذ
 . [8]فضل أمن اجل عمل الخادم بشكل  featuresالخصائص تسمى 

   Active Directoryالدليل النشط 2.4

م ضو ي  Clientأو العملاء جمع بيانات كل مستخدمينتنشاء قاعدة بيانات إب ن خدمة تقومىو عبارة ع
 جيزة داخل الشبكة من خلال وضعتحكم المركزي بالأاليضا خدمات و موارد النظام وذلك لتمكين أ

   .[8] صلاحيات معينو لكل جياز بشبكة

 تي :الأ active director الدليل النشط يتضمن

 The schema الدليل  ت الكائنات و السمات الموجودة فيمجموعة من القواعد التي تحدد فئا
 سمائيا .أو القيود المفروضة عمى الكائنات  و تنسيق  النشط

 A global catalog يسمح لممستخدمين و مسؤولي  و معمومات حول كل كائن ىيحتوي عم
 لييا .إالمعمومات و الولوج  هليذ النظام بالوصول

 A query and index mechanism  ي الشبكة لاستعلام عن الكائنات و مبحيث يتيح لمستخد
 في الشبكة .خصائصيا 

  A replication service من كافة معمومات  ةتحتوي عمى نسخو كاممactive director  و يتم
 ي تعديل بشكل دوري .أفي حال حدوث  المعموماتتحديث 

 في النطاقدارة المستخدمين و أجيزتيم التي تم تسجيميا عدة خدمات لإ  Active Directoryيوفر
Domain [8]. 

 
  Active Directory Users and Computerمستخدمي و أجهزة الدليل النشط  0.2.4

(ADUC)  

 : ميامياداخل النظام و من  (تيمجيز أدارة الكائنات )المستخدمون و إمن  تمكنك ةداريإىي وحدة 

 ف و المستخدمين . ذضافة و حإ 
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 نشاء وحدة تنظيمية جديدة إOrganizational Unit – OU و نقميا  النشط لتنظيم كائنات الدليل
 بغرض ترتيبيا . ةمختمف ةيوحدات تنظيم الى

 دارة إGroup police  . و وضع الصلاحيات 
 الدليل النشط البحث عن الكائنات داخل قاعدة بيانات Active Directory 
 أنشاء حساب المستخدم بداخل  يمكن من خلالياOrganizational Unit – OU)يتم تحديد  ( و

يفة التي يقومون بيا  ، حيث ظالمستخدمون أو الو ان الموجود بو عمى المك ءسم الخاص بيا بناالا
 . [8] صلاحيات المستخدمين تحديدعمييا و  Group Policyيتم تطبيق  

 يتم تحديد عدد من الخصائص لكل مستخدم منيا :

First name : الاسم الأول من أسم المستخدم 
  Last name:  سم المستخدمأالاسم الأخير من 

  Initials :وسطسم المستخدم الأأول من يمثل الحرف الأ 
Full name بشكل تمقائي ةالخان ه: يتم ممئ ىذ 

User logon name  : أجيزة النطاق  لىإسم المستخدم لتسجيل الدخول أيمثلDomain   عن 
 خير لممستخدمول و الأطريق الاسم الأ

Password : جراء تسجيل دخول لمنظام  أعادة تعينيا من قبل المستخدم عند إكممة المرور و يتم
 . [8].لأول مره

 

  Group Policy عاتسياسات المجمو  4.2.4

 كيفية عمل مستخدم أو جياز واحد وسياسات التي توضع بيدف التحكم بالىي مجموعة من 
يم ظصلاحياتو أو مجموعة من المستخدمين أو الأجيزة و صلاحياتيم ضمن وحدة تن

Organizational Unit – OU  أو ضمن مجال معينDomain   أو موقعSite  ، حيث تستخدم
المسموح بيا فيما  ةاسات تحدد صلاحياتيم و مدى الحريلضبط أداء المستخدم من خلال تطبيق سي

 .[8]جيزة الحاسوب و موارد شبكة أيتعمق باستخدام البرامج و 
 يق الصلاحيات عمى مستويين :ويتم تطب
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بحيث نحدد مجموعة من  Configuration Computerول خاص بأجيزة الحاسوب المستوى الأ
 هتخدم الذي يقوم بالعمل عميو و ىذر عن المسظالن صرفمطبقة عمى جياز الحاسوب بالسياسات ال

 . Bootingسياسات يتم تطبيقيا أثناء عممية  

 م بالمستخد ةو فيو تحدد السياسات الخاص User Configuration المستخدمينالمستوى الثاني و ىو 
بصرف النظر عن الجياز الذي يقوم بالعمل عميو  و يتم تطبيق ىذه السياسات بعد أن يقوم المستخدم 

 .تم تطبيق السياسات عمى المستخدمفور كتابة أسم المستخدم و كممة المرور ي loginالدخول  بعممية

   Domain Name System (DNS)نطاق الأسماء نظام 3.4

( الموجودة فى قاعدة Domain Nameىو نظام يقوم بتخزين المعمومات المتعمقة بأسماء النطاقات )
 بربط المعمومات و العناوين بأسماء النطاقات المرتبطة (DNS)البيانات الموزّعة عمى الإنترنت و يقوم 

النطاقات ، سماء أ( بIPعمى إنشاء قاعدة بيانات تحتوي عمى سجلّات تربط عناوين ) DNS  يعملو 
يرسل المتصفح استعلاماً لمعرفة   ”www.google.com“عندما تريد الوصول إلى أحد المواقع مثلا 

إذا  IP عن DNSالمحمي( يبحث  لخادمالمُعرّف عمى جيازك )سيسمى ا” DNS“ خادمإلى  IP عنوان
 . [8]ز المُستعمِم يرسل ردا إلى الجيا هفإذا وجدقاعدة البيانات المحمية  ياً لديو فكان مخزّن

العناوين التي سبق  ( التي تحتوي عمى Cashعمى ما يعرف بالذاكرة المؤقتة ) DNSكما يحتوي 
أنْ استعمم عنيا و يقوم بالاحتفاظ بيا لفترة محدودة، ليقوم بالرجوع إلييا مباشرة إذا طمبت منو  لمخادم

 .[9]مرة أخرى دون الحاجة إلى إعادة الاستعلام 

 :تي من الأ (DNS)و يتكون

 :( Domain Name Space)سماء لأامجال  1

جميع عناصر النطاق، حيث يتم إلحاق أسماء عناصر النطاق بو، سماء عمى مجال الأيحتوي 
 عتباره قاعدة بيانات النظام.إويمكن 
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 :( Name Servers or Services سماء )خدمات الأ 2

 IPعمى معمومات عن عناوين الحواسيب الموجودة عمى الشبكة وعناوين الي  ”DNS“يحتوي خادم  
” Requests“حيث تقدم ىذه المعمومات إلى المستخدمين الذين يقومون بإرسال الطمبات  الي ةالموافق

الحصول عمى مثل ىذه المعمومات وفي حال لم يكن الخادم قادراً عمى تقديم المعمومات  من أجل
 لسبب أو لآخر، فإنّ الطمب يمكن أنْ يمرر إلى خادم آخر .

 ( :Resolvers or Clients) عمى الشبكةالعملاء أجيزة  3

الموافق  IPسم معطى إلى عنوان أالشبكة الذين يقومون بتقديم طمبات تحويل  يوىم مستخدم
 . [8]والضروري من أجل تحقيق الاتصال عبر الشبكة.

 Dynamic Host Configuration Protocolالديناميكيخادم تكوين المضيف  4.4
(DHCP)  

 الشبكة ومعاملات Gateway الافتراضية والبوابات IP عناوين يوفر شبكة خادم ىو DHCP خادم
 المعروف القياسي البروتوكول عمى يعتمد  ، و العميل أجيزة إلى بتعيينيا ويقوم بشكل تمقائي  الأخرى
 .العملاء طمبات عمى لمرد DHCP أو لممضيف الديناميكي التكوين بروتوكول باسم

و  الشبكة عمى صحيح بشكل لمتواصل لمعملاء المطموبة الشبكة معاملات تمقائيًا DHCP خادم يرسل
  مرىقًا يكون قد الذي الأمر ، يدويًا الشبكة إلى ينضم جياز كل إعداد الشبكة مسؤول عمى يتعين بدونيا
 والذي ،لا يتكرر IP عنوان عميل لكل DHCP خوادم تعين ما عادة و ، الكبيرة الشبكات في خاصة
 IP .[8] لعنوان العميلفترة أستخدام  تنتيي عندما يتغير

   File Serverخادم الممفات 5.4

يوفر أنظمة ممفات أو أجزاء من نظام ممفات لمعملاء   خادم الممفات ىو خادم مركزي في شبكة
المتصمين بشبكة لذلك توفر خوادم الممفات لممستخدمين مكان تخزين مركزي لمممفات الموجودة عمى 

ؤول وسائط البيانات الداخمية ، والتي يمكن لجميع العملاء المصرح ليم الوصول إلييا ، يحدد مس
قواعد صارمة فيما يتعمق بالمستخدمين الذين لدييم حقوق الوصول عمى سبيل المثال ، يمكن   الشبكة

لمسؤول من تعيين الممفات التي يمكن رؤيتيا وفتحيا بواسطة مستخدم معين أو مجموعة من ا
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يضًا من ما إذا كان يمكن عرض البيانات فقط أو إضافتيا أو تحريرىا أو حذفيا أ  المستخدمين ، و
 .[11]قبل المستخدم 

   Printer Serverالطباعةخادم  6.4

وعات ممستخدمين المتصمين او مجميام الطباعة من ال ىتمقيىو مكون شبكة نشط  ةخادم الطباع
داخل الشبكة ،  ىخر طرفية الأالجيزة و الأألى الطابعات إتعيد توجيييا خدمين داخل الشبكة و ستالم

دارة متنوعة و دعما إيوفر لك خادم الطباعة أداء عالي و معدلات نقل البيانات عالية و خيارات 
خر ألى إ، حيث توفر عممية نقل الممفات من جياز حاسوب كولات التشغيل و نظمة و بروتلا للأشام

ركة نفس الطابعة و بمشا انو يسمح لعدة مستخدمين تخدام خادم الطباعةسايا اقبل طباعو من مز 
 .[11]خر ألى إضرار من نقل الممفات من جياز حاسوب تجنب الأ

 
   Web Serverخادم الويب 7.4

ي شخص لديو جياز كمبيوتر خادم الويب ىو نظام معمومات موزع قائم عمى الانترنت يمكن لأ
عطاء عنوان ويب ، يعد الويب طريقة إسترداد المعمومات بسيولة عن طريق إمتصل بالانترنت 

يضا جمع المعمومات أسبوع يمكن يام الأأطوال  ةتاحتيا عل مدار الساعإممتازة لنشر المعمومات و 
 لانترنت  .امن مستخدمي الويب و العملاء من خلال نماذج عبر 

إجراء ىذا يتم  ، رسال صفحات الويب لممستخدمينإساسي لخادم الويب ىو معالجة و اليدف الأ
 Hypertext Transfer Protocol) بروتوكول نقل النص التشعبي اخمي باستخدامالاتصال الد

HTTP يتضمن مستندات  ثابت( تحتوي صفحات الويب في الغالب عمى محتوىHTML  و الصور و
لإرسال بروتوكول نقل البريد البسيط  SMTPخادم أيضا بروتوكول اللى ذلك يدعم إو ما  CSSممف 

 . [12]نقل الممفات  عمى الذي يعملو  برتوكول نقل الممفات FTPبروتوكولو  البريد الالكتروني

  Windows deployment Services (WDS)خدمة نشر ويندوز  01.4

جيزة من خلال الشبكة بحيث لا يقوم مسؤول لأنظام التشغيل عمى ا تبيثتل (WDS) ميمكن استخدا
حيث يتم وضع نسخو من نظام التشغيل عمى خادم ، عمى كل جياز بشكل فردي النظام النظام بتثبيت 

WDS  رسال البث المتعددإ تقنيةجيزة الشبكة عن طريق استخدام أو تنصيبيا عمى Multicast  مما
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النطاق الترددي استيلاك شغيل مع تقميل تنظام ال نسخةجيزة حاسوب متعددة تتمقى نفس أن أيعني 
بمعنى تنصيب نظام تشغيل بشكل  Unicast حاديأرسال بشكل الإ (WDS)كما يمكن  ،عبر الشبكة 

( image)صور  ىسممن خلال ما ي التشغيل ةنظمأ مع (WDS)خادم  ويعمللكل جياز ،  منفصل
 managing imageالصور دارةإو يمكن من خلال خدمات  ،ضافتيا إام بظل النو يقوم مسؤ والتي 

 .[13]و لنسخة نظام التشغيلأنظمة التشغيل كاممة دارة  صور لأإ WDSتي يوفرىا خادم لا

 :image الصور  نواع منأربع أ WDSيستخدم 

Boot image 1  من الإقلاع والبدء في تثبيت نظام التشغيل  الحاسوبصورة خاصة تمكن : تمثل
 بأنظمة التشغيلالممفات الخاصة في مجمد  Boot.wimو افتراضية تسمى يتوجد صورة تمييدحيث 

Windows . 

Install image2 : لى  تحديثات البرامج إضافة شغيل بالإتعمى نظام ال ةالنسخ هتحتوي ىذ
الممفات الخاصة في مجمد  Install.wimة تسمى يفتراضاوالتطبيقات الإضافية توجد صورة تثبيت 

 . Windows بأنظمة التشغيل

Discover image 3 : جيزة التي لا يمكنيا تحميل برامج التشغيل المناسبة لأل ةتعتبر نسخو خاص
 . WDSلبدء جمسة مع خادم 

Capture image 4 :   من جياز عمى نظام تشغيل ل نسخة أو صورةخد أن ىذا النوع من يمك
 .[14]خرى جيزة الأعمى الأ نظام تشغيل ميا كصورة لتثبيتاو استخدالشبكة 

0.01.4 SETUP MGR TOOL  

ن ىذه الأداة أ ، حيثعمى الأجيزة  تثبيتوداة تستخدم لتجييز و تييئة أي نظام تشغيل ليتم أىي 
يمكن ، و  دخال البيانات المطموبة عند تحميل نظام التشغيل وتجييز النسخة ليتم تثبيتياإتعمل عمى 

وكذلك الرقم   Domain النطاقمثل اسم الجياز ومعمومات  بياناتمن خلاليا تجييز نظام التشغيل ب
سم مستخدم أالتسمسمي لتفعيل نظام التشغيل في حال وجوده كما يمكن من خلاليا تجييز النظام ب

نات يمكن أخذ نسخة من ىذا االبيىذه دخال إوعند  ،وكذلك تحديد لغة النظام والوقتوكممة مرور 
 .النظام وتثبيتيا عمى أي جياز أخر 
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   Windows Server Update Services (WSUS)خدمة تحديثات ويندوز 00.4

لتحديثات والإصلاحات ولين من إدارة توزيع اؤ خدمات مايكروسوفت التي تمكن المسىو إحدى 
يتم تحميل ىذه  الخادم في  الموجودة عمى أجيزة الكمبيوتر Microsoftتصدر لمنتجات  يالعاجمة الت

التحديثات من موقع مايكروسوفت ومن ثم توزيعيا عمى أجيزة الكمبيوتر عمى الشبكة بيدف توفيرىا 
عبر الشبكة حيث يتم تحميل التحديثات مرة واحدة فقط عن طريق الخادم وأيضا ضمان عدم تنزيل 

خصائص  ةعد Wsusيتيح  كما ، مسؤول الشبكةمدير أو ق عمييا يواف أى تحديثات لم يختبرىا و
 يل المستيدف لمتحديثات لجيازحملت، ايل التمقائي لمتحديثات حمالت، ىميا تحسين موارد الشبكة أمن 

و التعريفات عبر  تحميل التحديثات الأمنية الحاسوب ، و معين أو مجموعات من أجيزة  حاسوب
 .[14] الشبكة

  Network Policy Server (NPS)خادم سياسات الشبكة  04.4

المسيتخدمة  الخيوادمىيم أواليذي يعتبير مين  NPS SERVERيعيرف ب  و مياأخيادم سياسيات الشيبكة 
 السياسييييات نشيييياء مجموعيييية ميييينإيعمييييل عمييييى  الخييييادمن ىييييذا أمنييييي لمشييييبكة ، حيييييث فييييي الجانييييب الأ

POLICY  أي جيييييياز  و شيييييروط بحييييييث لا يسيييييتطيعأعميييييى قييييييود التيييييي تحتيييييويCOMPUTER و أ
 .[14] الشروطلا في حال تحقيق ىذه إن يتصل بالشبكة أ USERمستخدم 

الموجييودة عمييييو  POLICIES السياسييات المسييتخدمين والأجييييزة عمييى اختبييار كيييل NPSخييادم يجبيير 
لمعميييل معييييا ، والتيييي مييين  NPSعيييداد إ و خيييدمات والتيييي ييييتم تييئييية وألييييات آوذليييك بأسيييتخدام عيييدة 
 ن عمميةأن يتعامل مع ىذه الخدمات )أي أتصال بالشبكة الاب غبو جياز ير أالمفترض لأي مستخدم 

تيتم مين خيلال ىيذه الخيدمات( ، وىيذه الخيدمات عيادة ميا تكيون عميى  AUTHINTICATION التحقق
 ن يكيون ليوألابيد مين   NPSخيادم نأ، حييث  RADIUS CLIENTتسيمى  خيوادمو أخيرى أأجييزة 
  NPSويقيدم   ، [14] لييوإييؤدي الخدمية المحيددة لكيي تسيتطيع الأجييزة الوصيول  CLIENT عميل

 -الخدمات التالية :

1. RADIUS SERVER FOR DIAL UP AND VPN 

2. RADIUS SERVER FOR 802.1X WIRELESS OR WIRED CONNICTION 

3. NETWORK ACCESS PROTECTION (NAP) 



 

17 

لم يحقق كل القيود  أو جيازمستخدم نيا تعمل عمى منع أي أكل الخدمات السابقة تشترك في 
 لية عمميا .آالمحددة من الاتصال بالشبكة ، ولكنيا تختمف من حيث 

 RADIUS SERVER FOR DIAL UP AND VPN 
 AUTHINTICATION التحقق لتقديم ىذه الخدمة فأن عممية  NPSخادمفي حال تم تييئة 

، وبالتالي فأن  RADIUS SERVERوالذي يسمى في ىذه الحالة ىذا الخادم ستتم من خلال 
أو من خلال الشبكات الافتراضية  DIAL-UP تقنيات تصال بالشبكة عبريريد الا جيازأي 

التي تسمح لو بالاتصال بالشبكة ومن ثم يسمح لو  POLICYيجب عميو تحقيق  VPNالخاصة 
 . [14]يو تصال وفق ما تم وضعو من قيود عمبالا  NPSخادم

 
 RADIUS SERVER FOR 802.1X WIRELESS OR WIRED  

تصال نيا تعمل وفقا لنوع الاأب (VPN & DIAL-UP)تختمف ىذه الخدمة عن الخدمة السابقة 
و لا ، و ىذه أتصال موثوق ذا كان ىذا الاإو ما  (و لا سمكيأ سمكي)  CLIENTالذي يستخدمو

 .[14] (VPN & DIAL-UP)الخدمة تمر بنفس المراحل التي تمر بيا خدمة 
 

 NETWORK ACCESS PROTECTION (NAP) 
ن الجياز الذي أوالذي يعمل عمى التحقق من  NAP Serviceليعمل مع   NPSخادم يتم تييئة
تصال بالشبكة يممك كل المتطمبات المحددة ، ىذه المتطمبات يتم التحقق منيا بواسطة يريد الا

SECURITY HEALTH VALIDATOR (SHV) حيث يتم تنفيذ خدمة ،SHV  بواسطة 
 SECURITY وىي عمى أجيزة الشبكة خرىأخدمة  تفعيل يتطمب NAPن أ، كما   NPSخادم

HEALTH AGENT(SHA) [14] العمل عمى الشبكة يتمكن من حتى. 
 -عمى مجموعة من المتطمبات و ىي : SHVيحتوي 

FIREWALLSETTINGS - ANTIVIRUS SITTINGS -   SPYWARE SITTINGS- AUTOMATIC 

UPDATE SETTINGS – SECURITY SETTINGS 

ن يكون بو خصائص تطابق ما تم وضعو في أيرغب بالاتصال بالشبكة  جيازيجب عمى أي 
SHV . 
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 -مع الخدمات التالية :  NAPويمكن تطبيق 
DHCP –VPN – REMOTE DESKTOP GATEWAY – IEEE 802.1X WIRED – IEEE 802.1X 

WIRELESS –  IPSEC WITH HEALTH REGISTERATION AUTHORITY [15] . 

NPS SERVER  اع من نو أيحتوي عمى ثلاثPLOICY مستخدم أو جياز والتي يعتمد عمييا أي  
 -في اتصالو بالشبكة وىي :

1. CONNECTION REQUEST POLICIES 
ذا كان إيتم وفقيا تحديد ما  كمايتم اختبارىا ويتم فييا تحديد نوع الاتصال  POLICY ول أتعتبر 

و مرفوض أذا كان طمبو للأتصال بالشبكة مقبول إو لا و ما أبالدخول لمشبكة  جيازمسموح لأي 
 خادمو عمى أ الخادممى ىذا ، كما يتم تحديد المكان الذي سيتم معالجة طمبات الاتصال عميو ع

 [14] ىي القيود التي تم تحديدىا ليتم الأتصال بالشبكة ، وماأخر
 -ىميا :أمن  POLICYيوجد العديد من القيود التي يمكن تحديدىا ضمن ىذا النوع من 

Day and Time Restrictions   
Access Client IPv4 Address  
Access Client IPv6 Address     

 
2. NETWORK POLICIES  

 الشروط المحددة في من تحقيق الجيازفي حال تمكن  Policyمعالجة ىذه فحص و يتم 
CONNECTION REQUEST POLICIES  جيازيضا تتحكم في اتصال أي أوىي 

والقيود التي يتم الأتصال وفقيا ، وتحديد   DENY ممنوع وأ ACCESSمسموح ما إبالشبكة 
وصول   -وصول كامل  )  POLICYليذه  CLIENTنوع الوصول لمشبكة في حال تحقيق أي 

في حالة الوصول المحدود يتم تحديد الأجيزة  وصول محدود ( و  –كامل لفترة زمنية محددة 
 .Remediation Area [14] و ما يعرف بمنطقة العزل أالتي يمكنو الأتصال بيا 

 -:  POLICYمن اىم القيود ضمن ىذا النوع من 
Windows Groups  - Day and Time Restrictions - Machine Groups  
User Groups - Health Policy   
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 Health Policy 

حيث يتم  NETWORK ACCESS PROTECTION (NAP)يتم استخدامو مع  من القيود نوع
و منعو وفقا لما تم وضعو من ألية التي سيتم وفقيا السماح لمجياز بالأتصال بالشبكة تحديد الآ

، وىي  SHV (SECURITY HEALTH VALIDATOR)متطمبات للاتصال بالشبكة ضمن 
 NETWORK POLICYو  CONNECTION REQUEST POLICYتعمل مع كل من 

 -وىي : لمتحقق من حالة الجياز لياتعمى العديد من الآ HEALTH POLICYوتحتوي 

Client Passes All SHV Checks  
Client Fails All SHV Checks  

Client Passes One Or More SHV Checks  
Client Fails One Or More SHV Checks  

Client Reported AS Transitional By One Or More SHVs  
Client Reported As Infected By One Or More SHVs  

Client Reported As Unknown By One Or More SHVs  
 

في حال تحقق أي   NETWORK POLICYكأحد القيود في HEALTH POLICYويمكن وضع 
و السماح بو وذلك وفقا لما تم تحديده في أما بمنع الأتصال إليات فأنو يقوم من ىذه الآ

NETWORK POLICY [14] . 
 

  Firewallجدار الحماية  01.4

الشبكة الواردة والصادرة ويقرر ما إذا  بيانات شبكة يراقب حركة مرورلمجدار الحماية ىو جياز أمان 
  كان يجب السماح بحركة مرور معينة أو حظرىا بناءً عمى مجموعة محددة من قواعد الأمان.

إنيا تشكل حاجزًا بين الشبكات  حيث تعتبر جدران الحماية خط الدفاع الأول في أمان الشبكات 
والشبكات الخارجية غير الموثوقة مثل الإنترنت ،حيث أن كل  ةوقثمنة والمتحكم بيا و المو الأ الداخمية

والتأكد من انيا اتصالات الشبكة الواردة والصادرة يجب ان تمر من خلال جدار الحماية ليتم فحصيا 
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و منعيا بواسطة أو فيروسات والسماح بمرور ىذه الأتصالات ألا تحتوي عمى أي برمجيات خبيثة 
 . [16] القواعد التي يحددىا جدار الحماية

 . SOFTWAREأو البرامج   HARDWAREيمكن أن يكون جدار الحماية من الأجيزة 
 -: Hardware Firewallمثمة أمن 

       Zyxel ZyWALL  -   Juniper Firewall   - .Fortinet FortiGate . 
  -: Software Firewallمثمة أو من 

Microsoft Fofront Threat Mangment Gateway( TMG 2010)  جدار حماية وفرتو وىو
 . Microsoftشركة 

 
0.01.4 Threat Management Gateway( TMG) 

TMG  و الأتصالات بين الشبكات المختمفة والتحكم أبأمكانو التعامل مع البيانات  جدار حمايةىو
لديو القدرة  TMGكما أن  و جياز ضمن الشبكة او منعو ،أبيا من حيث السماح بالأتصال بشبكة 

عمى التعامل مع التطبيقات و كذلك مكافحة البرامج الضارة و التصدي لمعديد من التيديدات التي 
 تواجو الشبكات الحديثة.

، كما تم   ISA Serverيتضمن جميع وظائف و  Microsoft ISA Serverكما يعتبر تطوير لي 
ة بعض الخدمات الجديدة منيا ما يتعمق  ضافإجراء العديد من التحسينات عمى الخدمات القديمة و أ

صلاحيا  .[17] بالأمن وبعضيا يتعمق بأستكشاف الأخطاء وا 

 ( Circuit-Level )  و الجيل الثاني (Packet Filtering)خلافا لمجيل الأول لجدران الحماية 
والذي كانت خدماتيا محدودة وتقتصر عمى السماح او منع الأتصالات بين الشبكات ، ومراقبة ىذه 

 UTM يعتمد عمى تقنية تسمى TMG جدار الحماية الأتصالات وتدفق البيانات بين الشبكات ، فأن
القديمة والتي   Firewallنظمة الأعكس ، و  UNIFIED THREAT MANAGEMENTو أ

فأن الأنظمة التي تعتمد عمى تقنية  Firewallوالميام المتعمقة بال  Routingكانت توفر ميام 
UTM : تقوم بتنفيذ عدد من الوظائف بالأضافة الى الوظائف السابقة وىي- 
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 FIREWALL 8-   نشاء قواعد إبأماكانوRULES  لمسماح او لمنع الأتصالات او البيانات من
 .[17]المرور عبره ، وكذلك مراقبة حركة البيانات 

 ROUTING 8- يث أن حTMG ( يستطيع الربط بين الشبكات المختمفةROUTE وذلك من )
يستطيع التعامل  TMGكما ان  TMGعدادىا من خلال إالتي يتم  ROUTINGخلال خدمات 

 TMG، حيث ان  Network Address Translation (NAT) ترجمة عنوان الشبكة مع تقنية
 .[17]ن يتم تييئتو أيقوم بأعداد ىذه الخدمات بين الشبكات بشكل تمقائي بعد 

 ANTI-VIRSUS 8-  يستطيعTMG  مع الممفات او البرامج الخبيثة او من خلالو التعامل
ي بيانات او ممفات يتم ارساليا بين أالفيروسات ومنعيا من الدخول الى الشبكة ، حيث ان 
 .[17]الشبكات تمر عبره وبالتالي يستطيع فحصيا والتأكد منيا 

 ANTI-SPAM 8-   يقصد بSPAM  الرسائل المزعجة او الرسائل الغير مرغوبة )مثل رسائل
في حال  (الأعلانات( يتم من خلال ىذه الخدمة فحص الرسائل التي يتم ارساليا الى الشبكة 

في الشبكة( ويتم حظر ىذه الرسائل في حال تم تصنيفيا بانيا  MAIL SERVERوجود 
SPAM  كما يمكن من خلاليا منع استقبال أي رسائل او السماح بأستقباليا بناء عمى بعض

  .[17] لممرسل وغيرىا IPالقواعد مثل محتوى الرسالة او عنوان الرسالة او عنوان 
 IPS Intrusion Prevention System 8-  مجموعة من القواعد الأمنية التي يتم تحديدىا

لمتعامل مع أي عمميات او ىجمات تشكل خطر عمى الخدمات الموجودة في  TMGبواسطة 
او   ping to deathعمى الشبكة بشكل كبير او ما يعرف ب   pingالشبكة مثل تكرار عممية

DNS ATTACKs  وبالتالي يتم السماح او منع الجياز المسؤول عن ىذه العممية وفقا لمقواعد ،
 .IPS [17]التي تم تحديدىا في 

 WEB OR URL FILTERING 8-  جيازيتم من خلاليا تحديد العمميات التي يستطيع أي 
القيام بيا عند اتصالو بشبكة الأنترنت مثل تحديد المواقع التي يستطيع الوصول الييا وكذلك 

يتم انشائيا   POLICIESسياسات تحديد البروتوكولات المستخدمة في الأتصال وذلك بأستخدام 
والتي نستطيع من خلاليا اما السماح بالوصول لما تم تحديده من مواقع وخدمات او منعو ، كما 

 .[17]مكن عرضو او تحميمو من الأنترنت نستطيع تحديد البيانات او الممفات والمحتوى الذي ي
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ييئتو ضمن الشبكة فأنو يعمل عمى تقسيم الشبكة الى خمسة عندما يتم ت TMGبالأضافة الى ان 
 -أقسام ىي :

1. Local Host 8-   ىذه الشبكة الموجود بياTMG  فقط. 
2. INTERNAL 8-  الشبكة الداخمية ويقصد بيا شبكةLAN . 
3. EXTERNAL 8-  الشبكة الخارجية تتضمن كل الأتصالات من خارج شبكةLAN  مثل

 الأتصالات عبر الأنترنت .
4. VPN 8-  تتضمن المستخدمين و الأجيزة المتصمين بالشبكة من خلال خدماتVPN . 
5. VPN Quarantined 8- ه الشبكة يتم فييا حجز أي مستخدم او جياز لا يتطابق مع ذى

 .VPN  [17]الشروط او القيود المحددة للاتصال عبر خدمات 

 TMG (TMG POLICIES) سياسات جدار الحماية  0.0.01.4

قفال كل الأتصالات بين الشبكات إتعمل عمى  POLICYنشاء إفأنو يقوم ب TMGعندما يتم تييئة 
ستطيع أي مستخدم ضمن أي شبكة من الأتصال بمستخدم او الوصول لخدمة ضمن يولذلك لن 

تعمل عمى فتح  POLICIESنشاء إخرى ، ولمسماح بالأتصالات بين ىذه الشبكات يتم أشبكة 
عمى  TMGالاتصالات بين الشبكات وذلك وفقا لمقيود المحددة والخدمات المسموح بيا ، ويحتوي 

 -: POLICIESعدة 

 SYSTEM POLICIES :-  وىذهPOLICY  خاصة بالTMG  حيث تعمل عمى فتح
 وباقي الشبكات . TMGالخاصة بال LOCAL HOSTالأتصالات بين شبكة 

 ACCESS POLICY :-  وىيPOLICIES  المسؤولة عن فتح الاتصالات بين مختمف
 . TMGالشبكات الموجودة عمى 

 PUBLISH POLICY :-  نشائيا لمسماح لممستخدمين خارج شبكة إيتمLAN  بالوصول
 . [17] وغيرىا Mailلكتروني البريد الإو أ الويبلمخدمات داخل الشبكة مثل خدمات 
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 -: TMGالتي يوفرىا  Policiesو في ما يمي أكثر البروتوكولات استخداما من خلال 

 Hyper Text Transfer Protocol (http)بروتوكول نقل النص التشعبي  .1
تعتمد جميع مواقع الويب عمى ىذا البروتوكول و يستخدم لإدارة الاتصالات بين متصفحات الويب 

 وخوادم الويب .
 Hypertext Transfer Protocol Secure(https) نقل النص التشعبي الآمن بروتوكول .2

 Secureتصال الأمن استخدام طبقة الاتعتمد عمى  HTTP بروتوكول نسخة أكثر أمانا من 
Socket Layer (SSL) . لتأمين الاتصال 

  File Transfer Protocol FTPبروتوكول نقل الممفات  .3
 بين جيازين أو أكثر . الممفاتيتيح ىذا البروتوكول عممية نقل ومعالجة 

  Domain Name Service (DNS)طاقات نظام أسماء الن .4
 . IPتعمل عمى ربط الأسماء لممواقع و الأجيزة بعناوين 

 Simple Mail Transfer Protocol (SMTP)بروتوكول نقل البريد  .5
 لنقل البريد الالكتروني بين الأجيزة . ىذا البروتوكول يستخدم

  Post Office Protocol (POP)بروتوكول مكتب البريد  .6
 .[18]ستقبال البريد وتخزينو عمى الأجيزة الخاصة بيم إلممستخدمين ب ىذا البروتوكول يسمح

4.0.01.4 TMG CLIENT 

ن تمر كل أمن مراقبة و التحكم في الأتصالات بين الشبكات فلابد من  TMGحتى يتمكن 
وتقوم  TMGالأجيزة ضمن الشبكة لتتعرف عمى  عدادإن يتم أالأتصالات عبره ، وليتم ذلك يجب 

  بالأتصال بالشبكات والأجيزة الأخرى من خلالو ، ويوجد ثلاث طرق يمكن استخداميا لأعداد
TMG CLIENT :- 

1. WEB Proxy Client :-   في ىذه الطريقة يتم تييئةTMG  خادمليكونProxy    ثم يتم
 . CLIENT عميلالخاصة بال Proxyعدادات إ لي TMGالخاص بال IPضافة عنوان إ

2. SecureNET :-   ضافة إفي ىذه الطريقة يتمip  الخاص بالTMG  ليكونGateway 
 ت كرت الشبكة الخاص بجياز المستخدم.اعدادإمن ض
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3. Forefront TMG CLIENT :-   في ىذه الطريقة يتم تثبيت تطبيقTMG CLIENT  عمى
ما عن طريق إيسمح بالأتصالات من خلالو وذلك  و TMGجيزة يقوم بالتعرف عمى الأ

ACTIVE DIRECTORY و عن طريق أDHCP و عن طريق أDNS  [17] . 
 

مان و الخدمات التي توفرىا كل طريقة ،حيث يوفر وتختمف ىذه الطرق من حيث درجة الأ
Forefront TMG CLIENT  اتصالات اكثر امانا بينTMG  نواع الأخرى لأمقارنة مع االأجيزة و

، وكذلك تختمف الطرق السابقة من حيث دعميا لمبروتوكولات المختمفة و المستخدمة في الأتصال ، 
  .ل بيا وذلك وفقا لمتطمبات و أحتياجات الشبكةلية المناسبة لمعمولذلك لابد من تحديد الأ

 

4.01.4 BANDWIDTH SPLITTER TOOL  

 يمكن من خلاليا حيث ، عبر الشبكة حركة البيانات متحكم فيل المستخدمةأحدى الأدوات  ىي
 . نترنتشبكة الاعبر المستخدمين وكذلك تحديد سرعة اتصال ت تصالاا التحكم و مراقبة

 -والتي يتم تحديدىا لممستخدمين أو أجيزتيم : Rulesوتوفر ىذه الأداة نوعين من القواعد 
وىي قواعد يتم من خلاليا تحديد سرعة التحميل  -: Shaping Rule الأتصال سرعةقواعد  .1

Download  والرفعUpload . لممستخدمين أو الأجيزة 
حصة أو سعة وىي قواعد يتم من خلاليا تحديد  -: Quota Rulesقواعد الحصص أو السعة  .2

، وتعمل ىذه القواعد  لكل مستخدم أو جياز Bandwidthمعينة من عرض النطاق الترددي 
 .عمى منع المستخدمين و الأجيزة من الأتصال بالأنترنت عند استيلاك حصصيم 

 -: BANDWIDTH SPLITTER من مميزات

 النطاق الترددي . ضعر  استخدام التحكم في .1
 من النطاق الترددي لكل مستخدم . Quotaتحديد سعة  .2
 مراقبة الأتصالات في الوقت الحقيقي . .3
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 Research Methodology 8منهجية البحث   .3

و المنيجية المتبعة تدرس حالة خادم   Case Studyتباعيا في ىذه  الدراسة ىي إالمنيجية التي تم 
و ضعف في دراسات سابقة ومحاولة حميا بعد التعمق في أيجاد مشكمة أفي الشبكة والتي تعتمد عمى 

عتماد عمى ىذه المنيجية لدراسة حالة الخادم دراستيا و الخطوات التي تعتمد عمييا, و سيتم الأ
وىي   ،التشغيل و معالجتيا في الخادم الجديد  خطاء ناتجة عن تكوينات نظاملأالحالي  و معرفة ا

يفة معينو ظو دراسة حالة جياز في شبكة أو دراسة و أطريقة لدراسة وحدة معينو مثل منشأة صناعية 
حيث تتناول جميع الأجزاء الكمية و معاممة جزئيات من حيث علاقاتيا البنائية و الوظيفية بكل ما 

و الاطلاع عمى دراسات سابقة وكذلك أسة عمى التحقيق يتضمنيا من مكونات تعتمد ىذه الدرا
  0-1 شكل يوضح و  ، و المشاكل في ىذه الدراساتأضعف يجاد أالاطلاع عمى نتائجيا ومحاولة 

 : تباعياأالتي تم  خطوات المنيجية

 

 منهجية البحث(1.3) شكل
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النتائج المطموبة و تتمخص خطوات المنيجية في لى إتباع منيجية دراسة الحالة  لموصول إو يتم 
 النقاط التالية :

 Data analysis البيانات تحميل و تجميع .1

 القصور و العيوب معرفة لغرض ذلك و  شخصيةال المقابمو طريق عن البيانات تجميع عممية تمت
 . الحالي نظام بيئة في

 و جامعة سبيا المعمومات تقنية مركز موظفين و ميندسين مع شخصيةال المقابمة عممية تمتكما 
 -التالية : الأسئمة طرح

 ؟ الحالي النظام يوفرىا لا التي الخدمات ىي ما
 ؟ توفيرىا يجب التي الخدمات ىي ما
 ؟ مشكمة يمثل الترددي النطاق استيلاك ىل
 ؟ المستخدمين عمى وضعيا يجب لتي القيود ىي ما
 ؟ معينو مجموعات ضمن المستخدمين لتنظيم اتبعيا يجب التي التصنيفات ىي ما

  الخدمات و الحالي النظام عمى موجودة الغير بالخدمات الأجوبة من مجموعة عمى الحصول تم حيث
 الترددي النطاق استيلاك نأ كما فضلأ بشكل يعمل نظام عمى لمحصول توفيرىا يمزم التي

bandwidth تقميلل من وضع آليات لابد و كبيرة مشكمة يمثل بالانترنت للاتصال المخصص 
 تطبيقيا يتم أن يجب التي القيود ىمأ عمى تعرفال و المستخدمين تصنيفات تحديد تم كما ، واستيلاك

 التطبيق مرحمة في البدء يتم الشخصية المقابمة من عمييا الحصول تم التي الإجابات عمى بناء و
 . العممي

 Applying study  العممي لمبحث تطبيقال .2

 امظن تنصيب من ءابتدا افتراضي بشكل  العمل تم حيث لمبحث عممي تطبيق المرحمة ىذه تمثل
 تمت كما  صحيح بشكل الخدمات تكوين و(  windows server 2012 & 2008R2) تشغيل
 ، وتم تكوين الخدمات التالية  مانالأ وسائل و  دواتأ تفعيل و ممستخدمينالصلاحيات ل تحديد عممية

Active directory , Domain name system , Dynamic host configuration 
protocol ,Windows Deployment Service, windows server update Service , 
Web Server, Printer Server, File Server , NPS Server . 
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 المجموعة ضمن مستخدم كل عمى( group policy) الشروط و القيود من مجموعة وضع تم كما
 . الخارجية تيديدات من الشبكة لحماية TMG Firewall استخدام و ليياإ ينتمي يالت

  المناقشة و النتائج .3

 من عمييا المتحصل النتائج صياغة يمكن  لمبحث العممي التطبيق في ليوإ الوصول تم ما عمى بناء
 توفير مت ىل و الخادم عمى تفعيميا تم خدمة كل توفرىا التي ضافةالإ مناقشة و الفعمي طبيقتال

 . خدمينتلممس مانالأ و الحماية من المطموب المستوى

  يميالتق .4

 فعميو ضافةإ ىناك كانت ما ذاإ تحديد و ليياإ الوصول تم التي نتائجال عمى بناء البحث ميتقي يتم
 . لا مأ راتثغ حدوث وند صحيح بشكل الخدمات تكوين و مانالأ و الحماية لمستوى كرفع

 البحث كتابة .5

 . البحث كتابة في البدء يتم ميالتقي عمل من نتياءالإ و صحتيا من تأكدال و نتائج عمى الحصول بعد
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 -الخدمات التي تناوليا البحث )ىيكمية البحث( : 4-1الشكل ويوضح 

 

 هيكمية البحث)3.2شكل )
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 تطبيق العمميال. 2

  Simulationالمحاكاة عممية  0.2

صدار كاة و بناء شبكة افتراضية لجامعة سبيا حيث تم استخدام الإالمح VMWareتم استخدام بيئة 
نشاء و أعداد و تييئة خوادم افتراضية وذلك لإ VMWare WorkStation PROمن بيئة  15

، حيث توفر  Windows Server 2012و Windows server 2008 R2 نظمة تشغيلأتعمل ب
العديد من المزايا مثل أمكانية تشغيل مختمف التطبيقات عمييا ، و أمكانية أجراء  VMWareبيئة 
 VMWareختبارات بسيولة واسترداد البيانات في حال حصول أي ضرر ، وكذلك توفر بيئة الا

أحد الشبكات  ،حيث تم استخدام VM Network (VMnet)سم والتي تعرف بأ شبكات افتراضية 
تصال بالأنترنت من خلال جدار وذلك لمحاكاة عممية الأ VMnet 2وىي التي توفرىا ىذه البيئة 

التي توفرىا بيئة  Bridgedالحماية ، كما تم توصيل الخوادم ببعضيا من خلال الخاصية 
VMWare  جياز المستضيف لبيئة تصال من خلال كرت الشبكة الخاص باللمخوادم بالأوالتي تسمح
 . VMWareالمحاكاة 

  Active Directoryالدليل النشط تهيئة خدمات عداد وإ 4.2

التي  المزاياالعديد من  Windowsالتي تقدميا أنظمة التشغيل  Domain النطاق بيئةل نأبما 
وكذلك تفوقيا عمى من خلال العديد من الخدمات التي توفرىا و دارة الشبكة إعمى تسييل  تساعد

و  بالجانب الخدمي والأمني لمشبكة أكة بسواء في ما يتعمق بالبنية التحتية لمش Workgroupشبكات 
و الأستفادة من بيئة   Windows Server 2012نظام  ستخدامأفقد تم تصميم وتييئة ىذه الشبكة ب

شبكة لجامعة  لبناءذلك التي يوفرىا ىذا النظام و  Domain Controllerوخدمات  Domainالنطاق 
 .   ITC.COMسبيا والتي تم تسميتيا 

ىو  Primary Serverيسمى و  Domain Controllerن الجياز الرئيسي والذي يقوم بدور أحيث 
يتم تييئتيا الرئيسية في الشبكة عادة ما  و الخوادمأ، كما أن الأجيزة  Domainالمتحكم في خدمات 

  Dynamic IPو المتغيرة أوذلك لأن استخدام العناوين الديناميكية  Static IPعنوان ثابت بأستخدام 
العنوان الجديد  من معرفة عدادات الخاصة بالشبكة حتى تتمكن الأجيزة الأخرىيتطمب تغيير الإ

 من خدماتو . ةستفادالأ و Doamin النطاق وكذلك لتتمكن من التسجيل داخل
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ة من خلال عمى التحكم بالأجيزة ومستخدمي الشبك Domain Controller ويعمل الجياز الرئيسي
  من خلالو . عدادىاإ والتي يتم تييئتيا و يقدميا خدمات 

  Active Directory Users And Computers مستخدمي و أجهزة الدليل النشط  0.4.2

ضافة مجموعة من إم ت Domain Controllerمن خلال خدمات المستخدمين والأجيزة عمى 
 يسمى بشكل تمقائي ضمن ما وضعياوالتي يتم  Domain النطاق لىإ الخوادم و الأجيزة
وحدات  نشاءإكما تم ،  Domainضافتيا ضمن إخاصة بالأجيزة التي يتم   Containerحاوية

تحتوي عمى كل الأجيزة والمستخدمين  ITCرئيسية تسمى  Organizational Unit (OU)تنظيمية 
،  Domainالموجودين عمى  STUDENTSخاصة بالطمبة  OUنشاء إحيث تم ، Domainضمن 
بحيث يتم نقل الأجيزة من موقعيا   Domain ضافتيا  ضمنإللأجيزة التي يتم  OUوكذلك 

 .خاصة بيم  OUلى إالأفتراضي 

 OUنشاء إخرى خاصة بالمدرسين كما تم أو  Employeeخاصة بالموظفين  OUنشاء إوكذلك تم  
منيا صلاحيات خاصة وذلك حسب  OUكل  منحتم  و،  Technical Supportبالفنيين خاصة 

 حتياجات كل مستخدم .إ

نشاء مجموعة خاصة لكل فئة من المستخدمين مما يسيل التعامل معيم من خلال خدمات إكما تم 
Domain  ة تحديد الصلاحيات لممستخدمين حسبدارة المستخدمين وكذلك تسيل عمميإمن حيث 

 . متيامجموع

التي توفرىا ىذه الخدمة فقد تم منع المستخدمين من  Securityو أعدادات الأمان إومن خلال 
 ةت الأفتراضياعدادوالذي كان مسوح ليم ضمن الإ  domainو تسجيميا ضمن أضافة الأجيزة إ

 .فقط بالقيام بيذه العممية  Admin مسؤولو ال Technical Support حيث تم السماح لمفنيين

نشيييائيم مييين خيييلال خيييدمات المسيييتخدمين إاليييذين تيييم  المسيييتخدمين و الأجييييزة 0-2 الشككككلويوضيييح 
 . Domainالتي يوفرىا  Users And Computers والأجيزة
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 Domain( الأجهزة والمستخدمين ضمن 0.2شكل)

 Group Policyتطبيق  4.4.2

،  ORGANIZATIONAL UNIT (OU)تم تحديد الصلاحيات لكل  Group policyمن خلال 
 حيث يتم تحديد الصلاحيات عمى مستوى كل من المستخدمين والأجيزة .

 -ىما : Policyتقوم بتطبيق اثنان من  Group Policyوبشكل افتراضي فأن 

1. Default Domain Policy:-  وىي يتم تطبيقيا عمىDomain  بالكامل وتحتوي عمى
 وطول كممة المرور . Complexityنشاء كممات المرور  مثل درجة التعقيد إصلاحيات خاصة ب

2. Domain Controller Policy :-  حيث تحتوي عمى الصلاحيات التي يتم تطبيقيا عمى
 .الجياز الرئيسي 

 Domainنشائيا ضمن إتم  OUالسابقة فقد تم تحديد صلاحيات خاصة لكل  policyلى إضافة بالإ
 .ىذه الصلاحيات 1-4ويوضح الجدول 
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  . Domain النطاق داخل لممستخدمين تحديدها تم التي الصلاحيات ( يوضح4.0)جدول

  ىعم تطبيقها تم وظيفتها POLICYاسم  
Control Panel Policy  فتراضية لكل تعمل عمى تحديد صورة الا

 حساب عمى الجياز .
ITC 

DHCP NAP POLICY  Policy خادمخاصة ب NPS  تعمل عمى
  DHCPخادمتفعيل عممية الحجز عبر 

عمى  Security Centerوكذلك تفعيل 
 جيزة المستخدمين .أ

ITC 

Firewall Policy   تعمل عمى السماح بعمميةPing  من
عمى كل  ICMPخلال بروتوكول 

  Domainالأجيزة التي تم تسجيميا في 

ITC 

Remote Desktop Policy  من خلال  تصال بالأجيزةتسمح بالا
 تصال عن بعد .خدمات الا

 

ITC 

TMG CLIENT Policy   تقوم بتثبيت التطبيق الخاص بTMG 
 والذي يعمل عمى توصيل الأجيزة ب 

TMG Firewall . 
 

ITC 
 

University Background 
Policy 

 

  تقوم بتغيير صورة الخمفية لكل أجيزة
 لى صورة خاصة بالجامعة . إالشبكة 

ITC 

Disable CMD And Registry 
Policy 

  لى كل من إتعمل عمى منع الوصول
و خدمات  CMDموجو الأوامر 

Registry  . 
 

Employee 
FOS 

Student 

TMG Client Settings Policy   تصال بين عدادات الاإتمنع تغيير
 Firewallالأجيزة و 

 

Employee 
FOS 

Student 

User Control Panel And 
Start Menu Taskbar and 

Personalization 
 

  لى لوحة التحكم .إتمنع الدخول 
  تمنع تعديل عمى سطح المكتب الخاص

 بالأجيزة .
  تمنع التعديل عمى قائمةStart  وكذلك

 زالة أي برامج تم تثبيتيا عمييا .إ

Employee 
FOS 

Student 
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Student Data and Share 
File Policy 

 

  تعمل عمى مشاركة الممفات الموجودة
 Scriptمن خلال  File Serverعمى 

يتم تنفيذه عند تسجيل دخول أي مستخدم 
 عمى الجياز .

FOS 
Student 

WSUS Policy 
 

 فعيل تعمل عمى تWindows update 
 عمى أجيزة الشبكة .

  تعمل عمى تحديد عنوانWindows 
Update server  الذي سيتم تحميل

ن في ىذه و التحديثات منو والذي سيك
الموجود  Wsus Serverالحالة عنوان 
  عمى الشبكة

ITC PC 
Domain Controller 

Printer Policy   تعمل عمى مشاركة الطابعات مع أجيزة
 الشبكة عبر خادم الطباعة .

 

Domain 

WinXp Wsus Targeting 
Policy 

  تعمل عمى تنظيم الأجيزة عند استقباليا
وىذه  Containers لمتحديثات ضمن

policy  خاصة بالأجيزة التي تستقبل
 . Windows_XPتحديثات 

ITC PC 

Win2012 Wsus Targeting 
Policy 

 

  تعمل عمى تنظيم الأجيزة عند استقباليا
وىذه  Containersلمتحديثات ضمن 

policy  خاصة بالخوادم التي تستقبل
 Windows Server 2012تحديثات 

Domain Controller 

Removable Devices Policy  ين من متعمل عمى منع الأجيزة والمستخد
و أ USBاتصال  وسائطاستخدام أي 
 قراص .محركات الأ

STUDENTS 

 

   DNS نظام نطاق الأسماء عداد و تهيئة خادمإ 3.4
 DNSخادم تييئة ىو  Domain Controller عداد الجياز الرئيسيا  تييئة و من ضمن متطمبات 

نشائو إفأنو يتم تسجيمو في سجل تم  Domainو تسجيمو ضمن أأضافتو  ن أي جياز بعدأحيث 
يحتوي كل سجل عمى عنوان الجياز في الشبكة و كذلك اسم الجياز حتى  ، و  DNSخادم داخل

 تصال ببعضيا عن طريق اسم الجياز .تتمكن الأجيزة من الأ
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  Domain Controllerالجياز الرئيسيوبالتالي فأن كل الأجيزة ضمن الشبكة ستستخدم عنوان 
موجودة عمى الجياز الرئيسي ،  DNSعدادات الشبكة الخاصة وذلك لأن خدمة إفي  DNSكعنوان 

اء الأجيزة عن طريق ىذا سمأستخدام أوبذلك تتمكن كل أجيزة الشبكة من الأتصال ببعضيا ب
 .العنوان

 -كالتالي :  Dnsخادمنشائيا داخل إالسجلات التي تم 
 . 192.168.1.211لمعنوان   PrimaryServerبأسم  سجل الجياز الرئيسي .1
 . 192.168.1.212لمعنوان   FileServerباسم   File Server لخادم الممفاتسجل  .2
والتي تم تييئتيا ضمن  WDS , WSUS , NPS (NAP) , WEB ,Printerسجل لأجيزة  .3

 . 192.168.1.211لمعنوان   DWWServerبأسم  الخادمنفس 
 TMGالمتصل بشبكة الداخمية ( بأسم  TMG Serverل لمنفذ ) سج TMG SERVERسجل  .4

 . 192.168.1.1لمعنوان  
وىذا  wwwبأسم  DWWServerبمعنى اسم أخر لمجياز  Alias(CNAME)كما تم انشاء  .5

 السجل خاص بخادم الويب .

 -:  DNSخادمنشائيا عمى إالسجلات التي تم  4-2الشكل  يوضحو 

 

 DNS( السجلات التي تم أنشائها عمى 4.2شكل)
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  DHCPتكوين المضيف الديناميكي تهيئة خادم  عداد وإ 2.2

عمى الأجيزة وذلك من بتوزيع أعدادات الشبكة  ضمن الشبكة بحيث يقوم DHCPتم تييئة خادم 
 ، يعمل النطاق عمى Network 1و الذي يسمى  DHCPو نطاق داخل أ Scope نشاءإخلال 
عدادات الخاصة بالشبكة عمى أي جياز يتصل بيا حتى يتمكن من الأتصال بالجياز الرئيسي إتوزيع 

Domain Controller  والتسجيل فيDomain . 

عدادات النطاق والتي يتم فييا إوالتي تعتبر من ضمن  ( Pool )حاوية لمعناويننشاء إتم  انو حيث
كذلك يتم فييا تحديد خر عنوان ( و أ أي تحديد أول وتحديد مجال العناوين التي سيتم توزيعيا ) 

وذلك لمنع توزيع أي عناوين ثابتة  DHCPنائيا من عممية التوزيع عبر ثستإسيتم  تيلاالعناوين 
Static IP  . خاصة بالأجيزة أو الخوادم في الشبكة 

   -   192.168.1.1  -حيييييييييييييث أن مجييييييييييييال او نطيييييييييييياق العنيييييييييييياوين الييييييييييييذي تييييييييييييم تحديييييييييييييده ىييييييييييييو :
192.168.1.254  . 

  -: DHCPستثنائيا من عممية التوزيع عبر إالعناوين التي تم 

التي تصل الأجيزة بجدار الحماية  Gatewayوىو عنوان البوابة   192.168.1.1العنوان   .1
 حتى تتمكن من الاتصال عبر الانترنت .

مخصصة حيث أن ىذه العناوين   192.168.1.211   - 192.168.1.211مجال العناوين  .2
 لأجيزة الخوادم عمى الشبكة .

 -التي تم منحيا لأجيزة الخوادم في الشبكة : Static IPالعناوين الثابتة 

 . Domain Controller :- 192.168.1.211عنوان الجياز الرئيسي  .1
 . File Server :-  192.168.1.212عنوان  .2
  WDS , WSUS , NPS (NAP) , WEB ,Printer :- 192.168.1.211عنوان خوادم  .3
 -المتصييل بشييبكة الداخمييية ( :  TMGجييدار الحماييية ) عنييوان منفييذ Gatewayعنييوان البوابيية  .4

192.168.1.1 . 
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 -والتي يتم توزيعيا عمى الأجيزة  : Scopeعدادات الخاصة بالنطاق الإ
 .  Gateway :- 192.168.1.1عنوان  .1
 . DNS Server :- 192.168.1.211عنوان  .2
 .  Domain  ( DNS Domain Name: )- ITC.comاسم  .3
 ( .WDS خادم) عممية الأتصال عن بعد ب PXE Clientأعدادات  .4

 . DHCPعدادات الخاصة بخادم الإ 1-2الشكل ويوضح 
 

 

 DHCP( أعدادات خادم 1.2شكل)

 تهيئة خادم الممفات  عداد وإ 3.2

أي شبكة ضمن البنية التحتية  ن توفرىاأتعتبر  خدمات الممفات من الخدمات الأساسية والتي لابد 
ضمن مختمف المؤسسات ، حيث ان ىذه الخدمات مسؤولة عن أدارة الممفات   الخاصة بيا والموجودة

 جيزة الشبكة من خلال ىذه الخدمات .أو مشاركتيا مع أالتي يتم تخزينيا 

تيا عبر الشبكة من و البيانات التي يتم مشاركأتوفر تحكما مركزيا لمممفات   ن خدمات الممفاتأوبما 
عداد ىذه الخدمات بحيث تسمح بمشاركة المستخدمين ا  الجانبين الخدمي والأمني فقد تم تييئة و 
 من وبما يوفر الأمان لبياناتيم.لممفاتيم وبياناتيم عبر ىذه الشبكة بشكل ا
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بحيث يسمح   IT Studentنشاء ممف تخزين عمى خادم الممفات المركزي بأسم إحيث تم 
مين بمشاركة الممفات المطموبة عميو وذلك وفقا لمصلاحيات التي تم منحيا لكل مستخدم لممستخد
نشاء ىذا الممف بحيث يسمح لكل من الطالب إفني ( ، فقد تم  -موظف  -مدرس  -)طالب 

لأي  حو المشاريع وغيرىا بحيث لن يسمأوالمدرس بمشاركة أي ممفات مطموبة بينيم مثل المحاضرات 
طلاع ع عمى ممفات الطمبة الأخرين ولا التعديل عمييا ، ولكن يسمح لممدرسين بالإطلاطالب بالإ

منحيا لكل من الطالب و والتعديل وحذف أي من ىذه الممفات وذلك وفقا لمصلاحيات التي يتم 
 نشائيا عمى خادم الممفات.إالممفات التي تم  2-2الشكل المدرس ،ويوضح 

 

 انشائها ومشاركتها عمى خادم الممفات( الممفات التي تم 2.2شكل)

ولتسييل الوصول الى الممفات التي تم مشاركتيا عبر خادم الممفات المركزي لممستخدمين المخولين 
انشائو  وىو قرص يتم Network Driveيعمل عمى انشاء  Scriptبالوصول الييا فقد تم استخدام 

وي عمى الممفات والبيانات التي تم تحديدىا لمشاركتيا ، ويحتوي ىذا تعمى جياز الكمبيوتر ويح
Script : عمى الأمر التالي- 

ITStudent\FileServer\\net use s:   . 
عمى فيذه نلت Group policyعمى كل المستخدمين المحددين فقد تم استخدام  Scriptولتنفيذ 

لى إحد المستخدمين المحددين ألى حساباتيم ، وبالتالي عند دخول إالمستخدمين عند تسجيل الدخول 
في تخزين عميو وسيظير الممف الذي تم مشاركتو عمى شكل  قرص  Scriptحسابو سيتم تطبيق 
 جياز الكمبيوتر  .

file://FileServer/ITStudent
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والتي تسمح  File Server Resource Managerلى ما سبق فقد تم تييئة خدمة إضافة بالإ
، حيث  Quotaبتحديد انواع الممفات التي يمكن تخزينيا  وكذلك تحديد مساحة تحزين لكل مستخدم 

الفيديو (  –الصور  –فة )الصوت معداد ىذه الخدمة بحيث تمنع تخزين ممفات الوسائط المختإتم 
كما تم تحديد  Backup يحتياطالتنفيذية وممفات النسخ الأوالممفات  البريد الألكترونيوكذلك ممفات 

نشاء إلكل ممف من الممفات التي تم مشاركتيا يمكن من خلال ىذه الخدمة  GB 3.51مساحة 
يوضح و ، وكذلك مساحة التخزين المستخدمة  تقارير توضح العمميات التي تم تنفيذىا عمى الممفات

 . File Server Resource Managerالممفات بأستخدام مساحةعممية تحديد  3-2الشكل

 

 File Server Resource Manager( تحديد مساحة الممفات بأستخدام 3.2شكل)

 خادم الطباعة  تهيئة عداد وإ 4.2

ساسية التي يجب تييئتيا و توفيرىا في أي شبكة ،لذلك فأنو من يعتبر خادم الطباعة من الخدمات الأ
دارة الطابعات الموجودة عمى الشبكة و إعداد جياز مركزي يكون مسؤول عن ا  الضروري تييئة و 

التحكم في عمميات الطباعة و كذلك تحديد مجموعة من الصلاحيات ذات العلاقة بعممية الطباعة و 
 تحديد المستخدمين المخولين بأجراء ىذه العممية .

تحكم بالطابعات المتصمة بالشبكة  وكذلك و بالتالي فقد تم تييئة ىذا الخادم بحيث يمكن من خلالو ال
ضافة الطابعات إتصال بالأجيزة ، كما تم تحديد التعريفات الخاصة بالطابعات حتى تتمكن من الأ

التي يوفرىا الجياز  Group Policyو مشاركتيا عبر ألى أجيزة الشبكة وذلك من خلال نشرىا إ
تيا عمى كل جياز في الشبكة بشكل منفصل لى تييئإو دون الحاجة  Domain controllerالرئيسي 
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 4-2الشكل كل الطابعات الموجودة عمى الشبكة ويوضح ن ىذا الخادم يوفر تحكم كامل لأ، أي 
 دارة الطابعات المتصمة بالشبكة من خلال خادم الطباعة .إعممية 

 

 ( ادارة الطابعات عمى الشبكة4.2شكل)

 

 خادم الويب  تهيئة و عدادإ 7.4

لى موقع الكتروني خاص بيا عمى الشبكة ، و حتى يتمكن المستخدمين إن كل مؤسسة حاليا تحتاج أ
و العملاء من الوصول ليذا الموقع فأنو لابد ليا من تييئة خادم ويب لرفع أو أستضافة موقعيا حتى أ

ضمن ىذه يتمكن المستخدمين من الوصول لمموقع من خلال الشبكة ، ولذلك فقد تم تييئة خادم ويب 
و مشاركتو ، حيث تم تصميم صفحة ألى أي موقع تم نشره إالشبكة بحيث يمكن من خلالو الوصول 

و  HTMLلموقع الكتروني وىي عبارة عن صفحة لتسجيل الدخول والتي تم تصميميا  بأستخدام لغة 
CSS ل ختبار عمل ىذا الخادم ، والتحقق من أمكانية وصول المستخدمين لمموقع بشكوذلك لأ

حتى يمكن لممستخدمين  Public IPداخمي )داخل المؤسسة( ، وذلك نظرا لعدم توفر عنوان عام 
 الوصول اليو من خلال الأنترنت .

لمجياز الذي تم تييئة خادم الويب  DNSمن خلال خادم  Alias(CNAME)كما تم تحديد اسم أخر 
حتى يتمكن المستخدمين من الوصول الى الموقع من خلال ىذا الأسم ، وتم  wwwعميو كالتالي 

 -تحديد بيانات الوصول لمموقع كالتالي :
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 . HTTPتييئة الموقع بأستخدام بروتروكول  .1
 . Host Name  :-   www.itc.comاسم الموقع  .2
 . port 81يعمل من خلال المنفذ  .3
 . 192.168.1.201 المستضيف لمموقع الخاص بالجياز IPعنوان  .4
 . أعدادات خادم الويب 5-2الشكل  يوضحو 

 

 ( أعدادات خادم الويب5.2شكل)

 

 .عممية طمب احد المستخدمين لمموقع  6-2الشكل يوضح و 

 

 ( عممية طمب الموقع من خادم الويب6.2شكل)

 

http://www.itc.com/
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  WDSخدمة نشر ويندوزتهيئة  عداد وإ 6.2

جيزة المتصمة بالشبكة بحيث يسمح للأ الخادمىذا  تم تييئة  WDSخادم خلال عممية أعدادمن 
عدادىا عمى شكل صور أنظمة التشغيل يتم أن أحيث نظمة التشغيل عن طريق الشبكة ، أبتحميل 

Images  وتقوم الأجيزة بالوصول الى الصور ،Images  الخاصة بأنظمة التشغيل من خلال
حيث تم  ، DHCPخادم من IP عنوان عبر كرت الشبكة بعد حصوليا عمى Bootعممية الأقلاع 
 Install Imageمن النسخة ضمن ممف  IMAGEنشاء صورة أ و Windows XPاستخدام نسخة 
والتي تكون موجودة  BOOT الأقلاع لممف Imageنشاء صورة أ، كما تم  خادمالالموجود عمى 
حتى تتمكن الأجيزة من الوصول الى نسخة  الخادمعمى  BOOT Imagesضمن ممف 

Windows XP بعد حصوليا عمى عنوان  الخادميوفره  او أي نظام تشغيل أخرIP . 

، حيث ان ىذه   DHCPخادم عمى WDSخادماو اعدادات خاصة ب Optionكما تم انشاء 
 أعدادات خاصة، وىي  WDS خادمالأجيزة حتى تتمكن من الأتصال بالأعدادات يتم توزيعيا عمى 

، حيث   Pxe Client ب DHCPوتعرف في  Preboot execution Environment (PXE)ب
عبر  Booting  لذي يسمح لمجياز  بعممية الأقلاعة وىو اكيعمل من خلال كرت الشب PXEن أ

 كرت الشبكة و كذلك عممية الأتصال وتحميل أنظمة التشغيل عن بعد .

، حيييث تييم   WDSخييادم تييم تحديييد المسييتخدمين المسييموح ليييم بعممييية تحميييل الأنظميية عبيير وكييذلك
، وتيييم منيييع كيييل   ( Technical Support ) أعطييياء ىيييذه الصيييلاحية لمفنيييين او قسيييم اليييدعم الفنيييي

و تحميمييييييييييا  الخييييييييادمميييييييين الوصيييييييييول الييييييييى أنظميييييييية التشيييييييييغيل عمييييييييى  Domainالمسييييييييتخدمين فييييييييي 
(Administrator  يسمح لو بالوصو. ) ل بشكل أفتراضي 

  MULTICASTبالأضافة الى انو قد تم انشاء نسخة من نظام التشغيل تدعم التحميل عبر تقنية 
في حالة طمب  UNICASTوالتي تعتبر أفضل من حيث سرعة التحميل مقارنة بالتحميل عبر تقنية 

عممية  الخادمالنسخة من عدد كبير من الأجيزة ، كما تم تحديد عدد الأجيزة المطموبة لكي يبدأ 
و ممفات نظام  سال بياناتلن يقوم بأر  الخادم، وبالتالي فأن   (أي جيازين) 2التحميل عند العدد 

 التشغيل الى الأجيزة حتى تصل الأجيزة الى العدد المطموب . 
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0.6.2 Capture Image in WDS Server  
و التي  WDS Sevrerالتي يوفرىا  Capure Imageخدمات تصوير أنظمة التشغيل  من خلال

نظام التشغيل ل جاىزة نشاء نسخةإتم  بالخادممن أنظمة تشغيل الأجيزة التي تتصل تقوم بأخذ نسخ 
(Windows XP)   وبالتالي فأن حيث تحتوي ىذه النسخة عمى البرامج و التعريفات المطموبة ،

 خادم و تعريفات عند الأنتياء من تحميل نظام التشغيل منأالأجيزة لن تحتاج الى تثبيت أي برامج 
WDS. 

 النطاق ضافة الجياز الذي يقوم بتحميل النسخة الىإ التعديل عمى ىذه النسخة بحيث يتمكما تم 
Domain   وتسجيمو في الجياز الرئيسيDomain Controller  و توليد أنشاء إوGenerate  اسم

 Domainسماء الأجيزة التي يتم تسجيميا في أجديد لكل جياز يقوم بتحميل النسخة حتى لا تتشابو 
، و جراء ىذه التعديلات إفي  SETUPMGR (SetUP Manager)داة أ، حيث تم استخدام 

 والأعدادات الخاصة بيا .  SETUPMGRداة أكل من  7-2الشكل يوضح 

 

 و أعداداتها SETUPMGR( أداة 7.2شكل)
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 -:  WDSخادم اعدادات 01-2الشكل يوضح  و

 

 WDS( أعدادات خادم 01.2شكل)

 

   WSUSخادم تحديثات ويندوزتهيئة  عداد وإ 7.2
من التحديثات وتثبيتيا تعتبر من العمميات الميمة والضرورية والتي  قن عممية التحقأعمى الرغم من 

ذا ما كان ىناك أي تحديثات إوالتي تتحقق الأجيزة من خلاليا تقوم بيا الأجيزة الموجودة في الشبكة 
ن ىذه العممية تتطمب استيلاك مقدار كبير من عرض النطاق أميمة وخاصة في الجانب الأمني ألا 

Bandwidth  المخصص لمشبكة وخاصة انو سيكون لدينا عدد كبير من الأجيزة والخوادم التي
تحتاج لمتحقق من التحديثات يوميا ، وبالتالي فأن ىذه العممية ستسبب بطئ في ألأتصال عبر شبكة 

حتى يكون ىو فقط المسؤول عن تحميل أي   WSUSخادمولحل ىذه المشكمة تم تييئة  الأنترنت ،
 التحديثات عمى الأجيزة . هوزيع ىذبت الخادميا الأجيزة ، ثم يقوم ىذا تحديثات تحتاج

لتخزين  Windwos Internal Database (WID)حيث تم استخدام قاعدة بيانات داخمية 
التحديثات  خادمن يقوم بعممية المزامنة مع أبتحميميا وذلك من بعد  الخادميقوم  يالتحديثات الت

Update Server  وسوفت الخاص بمايكر. 
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وكذلك تم تحديد بتحميميا ،  الخادمالتحديثات المطموبة التي سيقوم  (Classes)كما تم تحديد فئات  
 التي سيتم تحميل التحديثات الخاصة بيا . Productsالمنتجات 
 -التي تم تحديدىا لتحميل التحديثات ليا : Productsو أالمنتجات 

1. Windows Server 2012 . 
2. Windows XP . 

 -التي تم تحديدىا لتحميل التحديثات ليا : Classesالفئات 
1. Critical Updates . 
2. Definition Updates . 
3. Security Updates . 
 -:  WSUSخادم عمىالتحديثات الي تم تحميميا  00-2الشكل  يوضحو 

 

 WSUS( التحديثات الي تم تحميمها عمى خادم 00.2شكل )

 
 Group Policyوحتى تتمكن الأجيزة المتصمة بالشبكة من الوصول الى التحديثات فقد تم استخدام 

تم تحميل التحديثات منو وىو يالذي س بالخادموذلك لتحديد العنوان الخاص  Domainالتي يوفرىا 
   -للأجيزة كالتالي :  WSUSخادم التحديثات حيث تم تحديد عنوان، WSUS خادمعنوان 

http://DWWServer:8530   . 
ىو رقم  8531عميو ، و  WSUSالذي تم تييئة  الخادمىو اسم  DWWSERVERحيث أن 

 . WSUS خادمالخاص ب Portالمنفذ 

http://dwwserver:8530/
http://dwwserver:8530/
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جيزة حتى تقوم بتحميل حديثات الخاصة بالأعدادات التإمى تم التعديل ع Group Policyوبأستخدام 
ولكن لا تقوم بتثبيتيا عمى الأجيزة حتى يقوم المستخدم بذلك ، حيث تم  WSUSالتحديثات من 

   -كالتالي : Policyتحديد ذلك بتحديد الأعددادات عمى 

Download the updates automatically and notify when they are ready to be 
installed 

الشكل ، ويوضح  WSUSخادممب التحديثات سيتم تسجيمو عمى جياز سيقوم بطوبالتالي فأن أي 
 . Wsusلتحديثات من خادم التي تقوم بطمب ا الأجيزة 2-04

 

 WSUS( عممية طمب الأجهزة لمتحديثات من خادم 04.2شكل )

ضمن من تصنيف وتنظيم كل الأجيزة التي تقوم بطمب التحديثات منو  WSUSو حتى يتمكن 
عمى الأجيزة بحيث يتم تنظيميا في مجموعات يتم  Group Policyمجموعات فقد تم استخدام 

عمى ىذه الأجيزة (  Client Side Targeting ) عن طريق تفعيل WSUS Serverانشائيا عمى 
 . Group Policyوذلك من خلال 

،  Windows server 2012لى مجموعة بأسم إ Domain Controllerجياز ضافة إتم حيث ي
 ، وذلك وفقا لما تم تحديده في Windows XPلى مجموعة بأسم إضافة الأجيزة الأخرى إتم بينما ي

 Active Directory الموجودة في OUحسب مكان تواجد ىذه الأجيزة عمى  و ، Policy السياسات
حسب  WSUSأي أنو سيتم توزيع الأجيزة عمى مجموعات في  ) عمييا  policyوالتي تم تطبيق 

( ، مما يسيل من عممية  Active directory user and computerالأجيزة عمى ترتيب ومكان
 ىذه العممية . 01-2الشكل ويوضح جيزة ة وتوزيع التحديثات عمى الأدار إ
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 WSUS( عملية توزيع الأجهزة على المجموعات في خادم  4.31شكل)

 

   NPSسياسات الشبكة خادم تهيئةو  عدادإ 01.2

مان الشبكة أمن  ءمان الأجيزة المتصمة بالشبكة وخموىا من أي فيروسات يعتبر جزء لا يتجز أن أبما 
من أو برامج يمكنيا التأثير عمى أن ىذه الأجيزة ليس عمييا أي فيروسات أفلابد من التأكد من 

وذلك من خلال عداد ىذه الشبكة لفحص الأجيزة قبل الأتصال بيا إالشبكة ، وبالتالي فقد تم 
 .NPS خادم الخدمات التي يوفرىا

عداد ىذه الخدمة لتقوم بفحص أي جياز يريد الأتصال بالشبكة والتأكد من تحقيقو لمشروط او إتم 
القيود التي تم وضعيا لكي تتمكن من الأتصال ، حيث يتم تنفيذ ىذه الخدمة من خلال خدمة 

Network Access Protection (NAP) خادم والتي تعمل من خلال الخادمىذا  التي يوفرىا 
DHCP   ن أي جياز  يريد الحصول عمى أحيثIP  يمكنو من الأتصال بالشبكة لابد لو من تحقيق

ليتمكن من الأتصال بكل الأجيزة و الخوادم  SHVالشروط التي تم تحديدىا ضمن مدقق الأمان 
التي تم  خوادمالموجودة في الشبكة  وفي حال عدم تحقيقو لأحد الشروط فأنو يستطيع الأتصال بال

  -وىي : Remediation Areaوضعيا ضمن منطقة العزل 

1. Active Directory 
2. DHCP 
3. Windows Deployment Server 
4. Windows Update Server 
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 . NPSيوضح الية عمل  02-2الشكل 

 

 NPS( ألية عمل خادم 02.2شكل)

  03-2الشكلوالموضحة في  من القيود التي تم تحديدىا عمى الأجيزة لكي تستطيع الأتصال بالشبكة
 مفعل عمى الأجيزة . Firewallن يكون جدار الحماية أ .1
 . Anti Virusن تحتوي الأجيزة عمى برنامج حماية من الفيروسات أ .2
 .  Anti Spyware حماية من التجسس تحتوي الأجيزة عمى برامجن أ .3

 

 للاتصال بالشبكة NPS( القيود المحددة من خادم 03.2شكل)
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كما يمكن اضافة قيود اخرى مثل ان يكون الجياز بأخر تحديثاتو وذلك بأن يكون متصل بشكل 
 خادم خاص بالتحديثات  لأستخداماوتوماتيكي بسيرفر مايكروسوفت لتحميل التحديثات ولكن نظرا 

Windows Server Update Service  في الشبكة  لم يتم تفعيلautomatic Update . 

جيزة الشبكة من أعمى  Network Access Protectionخاصة بخدمة  Policiesكما تم تطبيق 
مع ىذه  لكي تستطيع الأجيزة التعامل Domain Controllerالتي يوفرىا  Group Policyخلال 

عمى أجيزة الشبكة لكي   Nap Serviceلتفعيل Group Policyالخدمات ، حيث تم استخدام 
  DHCPمن خلال خدمات حجز الأجيزة تستطيع التعامل مع خدماتيا ، كما تم تفعيل 

(Quarantine Enforcement DHCP  ) وكذلكSecurity Center  جيزة الشبكة وذلك أعمى
لتنبيو المستخدمين بأن أجيزتيم لم تحقق شروط الأتصال بالشبكة وانو قد تم عزل أجيزتيم في منطقة 

 . Remediation Areaالعزل 

 -: NAP Policiesيوضح  04-2الشكل 

 

 NAP Policies( 04.2شكل)
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 TMG جدار الحماية تهيئة عداد وإ 00.2

عدادىا بحيث تستطيع مراقبة اتصالاتيا مع الشبكات ا  تصميميا و ن يتم أمن الميم لكل شبكة 
تتم ىذه العممية من خلال جدران الحماية  )مثل شبكة الانترنت( والتحكم بيا ، عادة ما الخارجية

Firewalls  سواء كانت(Hardware وأ Software )  والتي تعتبر من الخدمات الميمة و 
العديد من الخدمات التي  Firewalls شبكة ، حيث توفرعدادىا ضمن أي إ الأساسية التي يتم

 يمكنيا مراقبة والتحكم في اتصالات أي شبكة مع الشبكات الأخرى، وقد تم في ىذه الشبكة تييئة و
 يوضح ، وتصالات بين مختمف الشبكات بة الاومراق Firewallلمعمل كجدار حماية  TMG عدادإ

  -في الشبكة : Firewallعمل  ليةآ 05-2الشكل 

 

 ( ألية عمل جدار الحماية عمى الشبكة05.2شكل)

 – Local Host – Internalقسام )ألى خمسة إعند دخولو لمشبكة يقوم بتقسيميا  TMGن أوبما 
External – VPN – VPN Quarantined  )  لشبكات مع ن يتم ربط ىذه اأفأنو لابد من

و  Routing، ويتم ذلك من خلال خدمات  TMGتصال من خلال بعضيا حتى تتمكن من الا
NAT  التي يوفرىاTMG. 



 

52 

مدرسين  -موظفين –نترنت )طمبة لى شبكة الاإوصول كما انو قد تم تحديد المستخدمين المخولين بال
كذلك تحديد البروتوكولات التي يستطيعون استخداميا عبر الشبكة والتي من خلاليا  فنيين ( و –

 ر الشبكة .بلييا عإو الوصول أيمكنيم استخداميا  يمكن تحديد الخدمات التي
 -: TMGلى المستخدمين من خلال إيوضح الصلاحيات والبروتوكولات التي تم منحها  2-4 الجدول 

 TMGيوضح الصلاحيات المحددة لممستخدمين من خلال جدار الحماية  (44.)جدول 

USERS PROTOCOLS ACTION Source Destination 

STUDENTS  

FOS 

DNS Server – DNS – FTP 

Over Http – FTP Server – 

FTP – HTTP – HTTPS – 

HTTP Server – HTTPs Server  

 POP3 Server – POP3 – 

POP3S Server 

SMTP – SMTP Server – 

SMTPS Server 

ALLOW INTERNAL EXTERNAL 

EMPLOYEES DNS Server – DNS – FTP 

Over Http – FTP Server – 

FTP – HTTP – HTTPS – 

HTTP Server – HTTPs Server 

 POP3 Server – POP3 – 

POP3S Server 

SMTP – SMTP Server – 

SMTPS Server 

DENY INTERNAL EXTERNAL 

Technical 

Support 

DNS Server – DNS – FTP 

Over Http – FTP Server – 

FTP – HTTP – HTTPS – 

HTTP Server – HTTPs Server  

 POP3 Server – POP3 – 

POP3S Server 

SMTP – SMTP Server – 

SMTPS Server 

ALLOW INTERNAL EXTERNAL 

ALL Users ALL Outbound TRAFFIC ALLOW DWWServer EXTERNAL 

domain  admin ALL Outbound TRAFFIC ALLOW INTERNAL EXTERNAL 
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نشائيا بشكل تمقائي عند تييئتو والتي تعمل عمى أقفال إب TMGخرى يقوم أ POLICYلى إضافة بالإ
 نشائيا .إب TMGتصالات بين الشبكات المختمفة التي يقوم أو منع كل الا

لى أي مواقع إوذلك لمنع الوصول  TMGالتي يوفرىا  URL Filteringتييئة خدمة  عداد وإ تم كما
مما يسبب  Bandwidthستيلاك موارد الشبكة وكذلك إسببا في ن تكون أغير ضرورية والتي يمكن 

نظام منع التجسس و ما يعرف بأ IPSعيل خدمات  ين ، كما تم تفمتصالات لممستخدبطئ في الا
(Intrusoin Prevention System)    والتي تستطيع من خلاليا منع الوصول لأي مستخدم

 Pingتصال الشبكة مثل استخدامو لخدمة اختبار الايحاول تنفيذ أي عممية قد تشكل خطرا عمى 
والتي قد تعتبرىا ىذه الخدمة كيجوم عمى الشبكة ، كما  Ping of Death يعرف و ماأبشكل كبير 

تصال بيذه الشبكة ن أي شخص يحاول الأأتم تفعيل خدمات لمحماية من برامج التجسس بحيث 
التعرف عمييا سيتم منعو من  TMGيستطيع  رسال بيانات لاإو يحاول أمستخدما ىذه البرامج 

 -:  IPSأعدادات  06-2الشكل ح يوضو، الأتصال 

 

 Intrusuion prevention System (IPS)( أعدادات 06.2شكل )

فأن الأجيزة الموجودة في الشبكة لن تستطيع  TMG Firewallعداد إ نتياء من تييئة وعندما يتم الأ
حتى تستطيع الوصول  TMGولابد من ان يتم تييئة الأتصال بينيا وبين  TMGالأتصال من خلال 

يوفر ثلاث طرق للأجيزة لمتمكن من  TMGن ألى شبكة الأنترنت والشبكات الأخرى ، وبما إ
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وبعد الدراسة لمزايا وعيوب كل طريقة   (Proxy – SecureNAT – TMG Clientالأتصال بو )
 ليسمح للأجيزة بالأتصال من خلالو . TMG Clientمن الطرق السابقة فقد تم استخدام 

TMG Client  يوفر العديد من المزايا مثل امكانية التعامل مع حسابات المستخدمين والأجيزة التي
و يمنع الأتصال بين الشبكات بناء عمى حسابات أن يسمح أو  Active Directoryيتم تسجيميا في 

يستخدم عدة طرق لمسماح  TMG Client( ، وبما ان  IPجيزتيم )عناوين أو أالمستخدمين 
عداد الأتصال ليتم من خلال إ( فقد تم  Active Directory – DHCP –DNSعبر ) بالأتصال

Active Directory تفعيل خدمة ب وذلكADconfig  عمىDomain : ومن ثم كتابة الأمر التالي- 

http://tmg.itc.com:80/wspad.daturl –type winsock –default –TMG adconfig add  

الى الأجيزة وذلك من  TMGعدادت إسيقوم بأرسال  Domainبعد ان تم تنفيذ الأمر السابق عمى 
حتى  Group Policyالذي تم تثبيتو عمى أجيزة الشبكة من خلال  TMG Clientخلال تطبيق 

الأعدادات من خلال ىذا  والحصول عمى TMGمن فحص الشبكة والوصول الى  تتمكن كل الأجيزة
  -: TMG Clientواجية التطبيق  07-2 الشكلالتطبيق ،و يوضح 

 

                                                             TMG Client( واجهة تطبيق 07.2شكل)

http://tmg.itc.com/wspad.dat
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عرض لتحكم في لممراقبة و ا TMG من خلال Bandwidth Splitterتم استخدام أداة  كما أنو
حيث تم أعداد ىذه الأداة لتقوم المستخدم من قبل المستخدمين عمى الشبكة  Bandwidthالنطاق 
  -: بالتالي

 وذلك kbps 800ب  لحسابات الطمبة Uploadوالرفع  Downloadتحديد سرعة التحميل   .1
 . Shaping Ruleتحديد السرعة  قواعدعبر 

عبر قواعد وذلك  لحسابات الطمبة 10Mbب  Bandwidthمن  Quotaتحديد حصة   .2
 . Quota Ruleالحصص 

 Wsusو خادم التحديثات  Administratorلمراقبة استيلاك كل من  Rulesأنشاء قواعد  .3
عممية مراقبة  41-2الشكل  وضحي ، و المخصص لمشبكة Bandwidthمنطاق الترددي ل

 . Bandwidth Splitterعبر أداة  المستخدمين
 

 

 Bandwidth Splitter( عممية مراقبة المستخدمين عبر 41.2شكل)
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 Quota أسيتيلاكو لمحصيةعممية منع مستخدم من الاتصال بالأنترنيت عنيد  40-2 الشكلو يوضح 
 المخصصة لو .

 

 ( أستهلاك ألمستخدم لمحصة المخصصة له من عرض النطاق الترددي40.2شكل)
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 الفصل الخامس 
 التوصيات  النتائج و
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 النتائج و المناقشة . 3

            ( التيييييييييي يوفرىيييييييييا نظيييييييييام التشيييييييييغيلDomain) و المجيييييييييال أ النطييييييييياق مييييييييين خيييييييييلال اسيييييييييتخدام بيئييييييييية
Window Server 2012 مسيتوى أعميى مين  وفرتي النطاق بيئةأن نستنتج  لبناء شبكة لجامعة سبيا

لمختميف الخيدمات  مين حييث توفيرىيا ليتحكم مركيزي Workgroupالخدمات مقارنة ببيئة المجموعيات 
التقنيييات المختصيية  و خييدماتمييان ميين خييلال الدرجيية أعمييى ميين الأ ريتييوفل ضييافةبالإ ، عمييى الشييبكة

و الغيير موجيودة  Windows Server 2012فيي نظيام  التيي توفرىيا ىيذه البيئية  بالجانيب الأمنيي و
        أو مييييييييا يعييييييييرف بخييييييييدمات الأجيييييييييزة و  حيييييييييث أن خييييييييدمات المسييييييييتخدمينفييييييييي الأنظميييييييية القديميييييييية ، 

Active Directory Users And Computers حسابات المستخدمين التي  عممية أدارةمن  جعمت
دارة كيل ىيذه الحسيابات إالنطاق عممية مركزية )أي يمكين نشائيا و الأجيزة التي يتم تسجيميا في إيتم 

لتعريييف و  Group Policyسيتخدام أتحديييد الصييلاحيات بأن  كمياوالأجييزة ميين الخيادم المركييزي(  ، 
تحدييد صيلاحيات المسيتخدمين وكيذلك  ربط الأجيزة بالخدمات التي تم أعدادىا و تييئتيا عمى الشيبكة

، حييث أنييا تضيمن  لييذه الشيبكةالخيدمي  الجيانبين الأمنيي ودور كبير في تحسين كان لو  الأجيزةو 
، لصييلاحياتيم   اتصييال الأجيييزة بالخييدمات عنييد تشييغيميا وكييذلك عييدم تجيياوز المسييتخدمين او الأجيييزة

و أنشياء سيجلات لييم  DNSمن تسجيل بيانات الأجيزة في خيادم  جعمتلى أن ىذه البيئة إبالأضافة 
 DNS خيادم سيجيمو فيي النطياق داخيلعممية غير معقدة ،وذلك لأنو يتم أنشاء سيجل لأي جيياز ييتم ت

عمى أجيزة الشيبكة  DHCPخادم كما أن عممية توزيع العناوين عبر  نشائو بشكل يدوي ،إبدل تمقائيا 
وبالتيالي يمنيع  وثيوقم DHCPخيادم  مين اتصيال تعميبيئة النطياق جصبحت أكثر أمانا ، وذلك لأن أ

 غير موثوق . DHCPمن أي خادم  IPتوزيع عناوين 

استضيييافة  أمكانيييية يوفرسيييليييى أن تييئييية خيييادم وييييب عميييى الشيييبكة الخاصييية بجامعييية سيييبيا إضيييافة بالإ
تقييدم خييدمات استضييافة  أخيرى أو مؤسسييات شييركاتستضييافتيا ليدى أداخييل المؤسسيية بيدل ميين المواقيع 
 . بمقابل مادي المواقع

كل مستخدم من لممفات وتحديد صلاحيات عممية أدارة امن  سيلمركزي تييئة خادم ممفات  أن كما
 ، مما يوفر الخصوصية لبيانات كل مستخدم حيث الوصول لمممفات أو التعديل عمييا وحذفيا

تخزين ممفات الوسائط  من منعو تحديد مساحة تخزين معينو لكل مستخدم و لى أنإضافة بالإ
      ،رستوفر في مساحة التخزين عمى خادم الممفات بشكل كبيكالصور والموسيقى والفيديو وغيرىا 
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حماية لمممفات أو البيانات الموجودة عميو عبر منع تخزين أي ممفات قد تشكل  خادم الممفات يوفر و
سيقوم بعرض بيانات أي مستخدم يحاول القيام بأي عممية غير مسموح خطر عمى ىذه البيانات ، و 

وذلك التي يوفرىا النظام  Event Viewerمتداد غير مسموح بو من خلال أبيا أو تخزين أي ممف ب
كما بسط خادم الطباعة من عممية أدارة الطابعات المتصمة بالشبكة  ،تخاذ الأجراء المناسب لو لأ

ضافة الطابعات لكل إبدلا من  Group Policyوكذلك عممية مشاركتاىا عبر الشبكة من خلال 
 جياز وكذلك مشاركتيا من كل جياز للأجيزة الأخرى . 

 أنظمة التشغيل عممية تحميل دارةكزي لإخادم مر عممنا عمى توفير  فقد WDS ادمئة خومن خلال تيي
الجيد و كذلك لييا مما سيوفر إو تحديد المستخدمين المخولين بالوصول  عن بعد لأجيزة الشبكة

بدلا حيث أنو يمكن للأجيزة الوصول لمخادم عن طريق الشبكة الوقت المستغرق لتحميل الأنظمة ، 
، كما أن تحميل نظام والذي سيتطمب بذل جيد كبير  الأجيزة من المكان التي تتواجد فيونقل  من

الوسائل التقميدية  ستخدامأقل مقارنة بالوقت المستغرق عند ا التشغيل عمى الأجيزة سيستغرق وقت
كما أنو من في كل جياز بشكل منفصل لمحصول عمى النسخة ،  ودخالإوالذي يتطمب  DVDمثل 
وبالتالي فأن الأجيزة عممنا عمى توفير التحديثات لأنظمة التشغيل عمى الخادم  WSUSخادم  خلال

وتحميل  WSUSتصال بخادم حصول عمى التحديثات بل ستقوم بالانترنت لملن تحتاج لاستخدام الا
تصال لاالمخصص ل Bandwidthستيلاك عرض النطاق الترددي اقمل من جديدة مما التحديثات ال
 . نترنتلاا شبكةب

عزل أي جياز في حال عدم  من خلال مستوى جيد من الحماية لمشبكة الداخمية NPSوقد وفر خادم 
و وضعو   Network Access Protection (NAP)خدمة  عبر الأمن تحقيقو لمتطمبات الاتصال

 اشكل خطر قد ي أتصال أي جياز عدموبالتالي سنضمن  Remediation Areaفي منطقة العزل 
 عمى الشبكة بأي خوادم تحتوي عمى بيانات ومعمومات ميمة .

تصالات حماية للا حققنالمعمل في ىذه الشبكة فقد  TMG Firewall جدار الحماية ومن خلال تييئة
 Trafficحركة بيانات المستخدمين  عبر مراقبة خرى وذلكالتي تتم بين الشبكة الداخمية والشبكات الأ

كما قل  ، دم الشبكة الداخميةاخو  عمى أجيزة و اً ن تشكل خطر أأي عمميات مشبوىة يمكن منع  و
التي تم  Rulesلمقواعد  نترنت نتيجةك عرض النطاق الترددي المخصص للاتصال بالاستيلاإ

ستيلاك عرض إ، وبالتالي فأن تقميل  TMGمن خلال  Bandwidth Splitter وضعيا عبر أداة
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 TMGلمزود الخدمة ، وعمى الرغم من أن  سينتج عنو أيضا تقميل التكاليف المدفوعةالنطاق الترددي 
ألا انو لا يؤدي  URL Filtring لى المواقع أو منعيا عبر خدمةإيوفر أمكانية التحكم في الوصول 

 .ليو إلى موقع قد تم منع الوصول إدم من الوصول ىذه الخدمة بشكل جيد فقد يتمكن المستخ

أدارة تييئة خوادم الشبكة لتقدم مجموعة من الخدمات الأساسية عبر الشبكة وتوفير  تم فقدوبالتالي 
لتي تم تييئتيا عمى الشبكة تقنيات الأمان ا خوادم وبياناتيا عبر خدمات ومركزية ليا، وكذلك حماية ال

ية عبر خدمات جدار الحما Bandwidthلى توفير تحكم في عرض النطاق الترددي إضافة ، بالإ
 النيائي لمشبكة . التصميم 0.3الشكليوضح  وستيلاكو امما يقمل من 

 

 ( التصميم النهائي لمشبكة0.3شكل)
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 الخلاصة  0.3

الموجودة في مركز تقنية المعمومات وذلك لمعرفة القصور في  خوادمدراسة التم في ىذا البحث 
بناء شبكة لجامعة  ، حيث تممستوى خدماتياوالرفع من لمعالجتيا خدماتيا والمشاكل التي تواجييا 

تم  كما ، Windwos server التشغيل التي يوفرىا نظام Domainستخدام بيئة النطاق باسبيا 
 ياخدمات مقدتعدادىا لإ وخوادم ال أجيزة لتييئة Windows server 2012 استخدام نظام التشغيل

أدارة حسابات خدمات  الأجيزة عبر المستخدمين وحسابات أدارة لتوفير  تم فقد،  الشبكة عمى
حتى تتمكن  DNS ا لخدمةلى توفيرىإضافة ، بالإالدليل النشط  فرىاالتي يو  المستخدمين والأجيزة 

لتوزيع العناوين عمى  DHCPسماء وكذلك خدمة ببعضيا عن طريق الأأجيزة الشبكة من الاتصال 
خادم  من خلالستضافة المواقع إأمكانية وفرت ىذه الشبكة كما  ،جيزة الموجودة عمى الشبكة الأ

أدارة مركزية  لممفات  في ىذه الشبكة فقد تم توفير Domainستخدام بيئة النطاق نتيجة لا و ،الويب 
عمى  ماالتي تم تييئتيالطابعات  خادم و  م الممفاتادعبر خ والطابعات المتصمة بالشبكة المستخدمين

لى إضافة بالإ أمكانية تحميل أنظمة التشغيل عن بعد عبر الشبكة WDSم وفر خاد كما،  الشبكة
و أعداده  NPSو من خلال تييئة خادم ،  WSUSنظمة من خلال خادم ديثات ليذه الأتوفير التح

تم توفير الحماية لخوادم و أجيزة الشبكة وذلك عبر منع اتصال أي جياز لم  NAPلتقديم خدمة 
منع أي ، وكذلك  Remediation Areaمن و تحويمو لمنطقة العزل تصال الأيحقق متطمبات الا

من خلال  TMGالتي يوفرىا جدار الحماية عمميات مشبوىة من الشبكات الخارجية عبر خدمات 
سمح أيضا بالتحكم في عرض  والذيتصالات وحركة بيانات المستخدمين امراقبتو وتحكمو في 

الخدمات التي يوفرىا جدار عبر ستيلاكو الكل مستخدم وتقميل  Bandwidthالنطاق الترددي 
أكبر قدر ممكن من  لمستخدمين كما توفرا حتياجاتإتمبي تحصمنا عمى شبكة فقد الحماية ، وبيذا 

 . الحماية والأمان لخوادميا
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 و آفاق التطويرالتوصيات  4.3

 -ما تحصمنا عميو من نتائج نوصي بما يمي : من خلال

و أجيزة الشبكة ، حيث أن  Domain Controllerالجياز الرئيسي  بين تصالالا مراقبة حالة .1
جيزة ستخدام الأاجيزة  مع الجياز الرئيسي قد يصبح اتصال غير موثوق نتيجة لعدم تصال الأا

لوقت طويل وبالتالي فأن المستخدمين لن يسمح ليم بتسجيل الدخول عبر حساباتيم مما يتطمب 
 . Domainجيل الجياز داخل النطاق أعادة تس

لمراقبة أجيزة ومكونات الشبكة ،حيث يمكن ليذه البرامج  Monitoringستخدام برامج المراقبة ا .2
سيوفر  اممالشبكة في حال حدوث أي مشاكل لمعالجتيا  قبة أداء أجيزة الشبكة وتنبيو مديرمرا

 عالية .  شبكة تعمل بكفائة
بدلا من جدار حماية برمجي  Hardware Firewallمكانية استخدام جدار حماية مادي إدراسة  .3

Software Firewall  مثلTMG  في شبكة جامعة سبيا ، وذلك نظرا لضعف الخدمات التي
 يقدميا جدار الحماية البرمجي .

 Virtual Private Networkالشبكات الافتراضية الخاصة تقنية ستخدام إمكانية ادراسة  .4
(VPN)  جامعة سبيا . شبكةفي 
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