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العطاء الذي زرع فً نفسً الطموح والمثابرة وحصد الشوك عن الً بلسم الحٌاة وٌنبوع 

دربً، الً من علمنً ان الدنٌا كفاح وسلاحها العلم والمعرفة الً الذي لم ٌبخل علً باي 

شًء، الً من سعى لاجل راحتً ونجاحً، الً من اهلكته الحٌاة واحنت ظهره الاٌام 

 لوصولً الً ما انا علٌه الان.

 

 ((ز رجل فً الكون الً اعظم واع)) 

 

 ي العـزيـــزــابــ

الً الحنان الربانً والنبع الاحسانً الً التً سهرت وتعبت لأرتاح وشقٌت لأسعد الً التً 

ٌرحمنا الله لاجلها الً من ساندتنً فً صلاتها ودعائها ومالها وعافٌتها الً التً انارت دربً 

القوة والعزٌمة لمواصلة الدرب الً نبع بنصائحها الً من علمتنً الصبر والاجتهاد ومنحتنً 

 العطف والحنان الً اجمل ابتسامة فً حٌاتً.

 

 ((الً اروع والطف انثى علً وجه الارض  ))

 

 امـــي الغاليــة

 

 

الً الشموع الموقده التً تنٌر ظلمة حٌاتً الً من بوجودهم اكتسبت قوة ومحبة لاحدود لها 

 اخوانً واخواتً.

 

الصغٌرة والكبٌرة الً من وقفو معً فً كل محنة أمر بها الً من كانو  الً من ساندونً فً

 لً اهل واخوة شكرا لتلك السنٌن الً قضٌتها برفقتكم كنتم خٌر اصدقاء.

 

 

 (( شكراً لكم جمٌعا ))
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 .نعمة العلم
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 المقجمة:
يذيخ مفيػـ شبكات الحاسػب إلى الأسمػب السدتخجـ في تػصيل وربط مجسػعة مغ الأجيدة والسػارد مع 

عمػمات والسمفات مع بعزيع بعزيا البعس، حتى تتيح لسدتخجمي ىحه السػارد الأتراؿ ومذاركة الس
مغ أي مكاف وفي أي وقت حدب شبيعة الذبكة وحجسيا، وحدب نػع الخجمة التي يجب أف تػفخىا البعس 

السؤسدة أو الذخكة التي ستعسل عمييا الذبكة، وفي ضل استسخار الذبكات في الشسػ مغ حيث حجع البيانات 
يسة ومحػرية ججاً قبل السدتخجميغ، فأنو يجب أف تتػفخ فييا عسمية موالسعمػمات وتدايج الصمب عمييا مغ 

لزساف أستسخار عسل ىحه الذبكات مغ دوف وجػد اي مذاكل أو أخصاء قج تؤدي إلى تػقفيا، وىحه العسمية 
 بتأكيج ىي عسمية السخاقبة.

ىحه لرعػبة أكتذاؼ  ىحاسخاقبة، و متعجدة وكبيخة في جانب الحيث تعاني الكثيخ مغ الذبكات مغ مذاكل 
، ويخجع الدبب في ذلظ إلى عجـ التخصيط بغيخ قرج بفعل فاعل أوجث الأخصاء التي مغ السسكغ أف تح

عسمية لى العسل إثشاء إوالأختيار الجيج لمبخامج التي سيتع عغ شخيقيا مخاقبة وتحميل الذبكة بعج دخػليا 
ة سخاقبل ، حيث يجب أف يتع في ىحه السخحمة تػفيخ شخؽ وبخامج مشاسبة وفعالة ججاً التخصيط لبشاء الذبكة

أو أخصاء قج تدبب في تػقفيا أو أختخاقيا  مذاكل دوف وجػدمغ بذكل جيج  يازساف عسملذبكة وتحميميا، لا
  (OpenNMS)، مغ أشيخىاالذبكة وتحميل تع ترسيع بخامج متخررة في إدارةالدبب ليحا  أمشياً،

إمكانية حجوث أي في تقميل  حيث تداعج ىحه البخامج، (Observium)َ( Nagios)َ (Wireshark)و
تػفيخ الكثيخ كحلظ و قميل التكاليف السالية الستختبة عمى ذلظ، وت يا عغ العسلنقصاعمذاكل في الذبكة أو إ

 .مغ الػقت والجيج

 ،واضح بذكل دوري  وتحميل و نيج مخاقبةأ ي بخنامجأعجـ وجػد  فيمذكمة  جامعة سبياشبكة تػاجو حيث 
التي سباب الأمعخفة و  ،أو بيا مذكمة مامعخضة لتعصل أو التػقف ف كانت أ ،معخفة حالة الذبكة بعجىا ليتع

تدييل ومعالجة ىحه السذكمة في أسخع وقت مسكغ، ل ،خترار الػقتبذكل سخيع لإأدت لطيػر ىحه السذكمة 
عزاء ىيئة التجريذ ومػضفي دارة بالشدبة لأل والإالعسمية الجراسية بالشدبة لصمبة الجامعة وعسمية العس

، الذبكة لمػصػؿ لأي مذكمة تحجث لمذبكة وتحميل سمػب متبع لسخاقبةأف يكػف ىشاؾ ألحا يجب ، الجامعة
 لسخاقبة شبكة جامعة سبيا، (Wireshark) ومغ ىشا جائت فكخة الجراسة الحالية التي تيجؼ لأستخجاـ بخنامج

البخامج الفعالة والسدتخجمة عالسياً لتحميل حخكة السخور بذكل كمي داخل مغ أفزل ىحا البخنامج يعتبخ حيث 
الذبكة، فيػ مجاني ومفتػح السرجر، كسا أنو متػافق مع جسيع أنطسة التذغيل الأساسية، ويتع أستخجاميا 

https://www.opennms.org/en
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اميا بصخيقة تعميسية في عمى نصاؽ واسع في الذبكة، لحل مذكمة الأداء الخاص بالذبكة، وكسا يسكغ أستخج
 .[1]شخح شخيقة عسل الذبكات مغ قبل الفشيغ واعزاء ىيئة التجريذ 

وكمية  تقشية السعمػمات كمية تحميل شبكة جامعة سبيا بذكل عاـ وشبكةمخاقبة و  حيث تخكد ىحه الجراسة عمى
الحي سيجخى فيو سكاف الاختيار وتحجيج وتقديع  حيث تع ،(Wireshark)بإستخجاـ  صبذكل خاالعمػـ 

والػقت الحي  ،مػضفي كمية تقشية السعمػمات ةجيد أو ، جيدة مبشي مخكد تقشية السعمػماتأالبحث بيغ مػضفي و 
إذا كانت الذبكة  يزاً ماأمعخفت و  وبعجىا، تع فيو جسع البيانات في اوقات عسل السػضفيغ قبل بجاية الجراسة

يزاً أ ةمعخفو  لي امكانية استغلاؿ الذبكة برػرة أفزل،إوالػصػؿ  ،سباب ىحا الحسلأو  تتعخض لحسل زائج
تشرت  ختخاؽ اوأ عسميةي أكاف ىشاؾ  اإذ مامعخفة  إمكانيةو  و تحجيث،أتصػيخ ذا كانت الأجيدة بحاجة لإ ما

 Greay Hat). )وBlack Hat) ) خارجية لمذبكة مغ قبل مختخقيغ

 
 Research problem مذكمة البحث 1.1

 جامعة سبياأف شبكة  أتزح ،جامعة سبيا مع مجيخ مخكد تقشية السعمػمات شخرية مقابمة خلاؿومغ 
 لتي تعاني مشيا:ىع السذاكل اأ ومغ  ،سخاقبةوال التحميل عسميةفي  مذاكلتعاني مغ 

الذبكة بذكل كامل وجسع وتحميل كافة  وتحميل و نيج واضح ومتبع لسخاقبةأ مخاقبةيػجج  لا .1
 البيانات وعخضيا بتشديق يديل استخجامو.

البخوتػكػلات التي تتػاجج في الذبكة الجاخمية بأنيا خالية مغ الثغخات التي  عجـ التأكج مغ اف .2
 .أشخاؼ خارجيةمغ خ أمغ يبذكل غاستغلاليا  يسكغ اف يتع

 

 Research Question أسئمة البحث .21

 وعخضيا بتشديق مبدط ومفيػـ الخاصة بالذبكة البياناتتجسيع وتحميل ىل بالإمكاف حل مذاكل  .1
 ؟لاستخجاميا في عسمية الحل

خالية مغ أمشة و بأنيا التي تتػاجج في الذبكة الجاخمية البخوتػكػلات  أف التأكج مغ ىل يسكغ .2
 ؟الثغخات
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 Research Objective أىجاف البحث 3.1

 :إلى الجراسةؼ ىحه جتي
 عغ شخيق استخجاـ بخنامج مػقعيا وتحجيج لتي تحجث في الذبكةالسذاكل او الأعصاؿ  ةمعخف .1
 .(Wireshark)محمل الحدـ  
 .التي تتػاجج في الذبكة الجاخمية بأنيا أمشة وخالية مغ الثغخات البخوتػكػلاتالتأكج مغ أف  .2
 

 Importance of researchاىمية البحث  .41

تُاسطح شثنح جامعح سثٍا، ت اىخاصح ثٍاواخاى مخاقبةَ ذجمٍع َذحيٍوالي  ىحه الجراسةتخجع أىسية 

 مغ ،وذلظ لغخض تػفيخ حمػؿ لمسذاكل التي تعاني مشيا الذبكة الحالية، (Wireshark) محيو اىشثنح
 .عجـ وجػد اي بخامج او نيج متبع  لعسمية السخاقبة حيث

 
 الجوافع 5.1
الجافع العاـ ىػ ، لمسرمحة الذخرية ثانيلمسرمحة العامة و  الاوؿ جافعال ،لتبشي ىحا البحث دافعيغ ىشاؾ

الفرػؿ  شمبةمغ اجل اف يحرل  ،عسمية بذكل سمدلشبكة قػية و  ىالذبكة والحرػؿ عم تحديغ جػدة
استغلاؿ  الجافع الذخري ىػ ،التي كانت لجيشا في فتخة الجراسةشبكة تعميع اقػى وافزل مغ  ىالقادمة عم

حتا نفيع بذكل افزل ىحا العمع  ،بذكل عسميا اثشاء الجراسة في قدع الذبكات العمع الحي لع يبخل بو اساتحتش
 .كافيةونحرل مشو عمي خبخة 

 
 Proposed Scope نظاق البحث .61

قجـ الكثيخ مغ الخجمات ي الحي ،(Wireshark)بخنامج ستخجاـ إشبكة جامعة سبيا ب وتحميل مخاقبة
نات عشج خخوجيا وجيات ىحه البياو  ،جيدة الذبكةأمعخفة انػاع البيانات التي تسخ بيغ ، و الذبكة ةلسخاقب

وقات ايزاً أ ومعخفة ،ىحه البيانات تشقلي معخفة انػاع البخوتػكػلات الت ، وأيزاً إمكانيةالذبكة مغ
جسالي الإانات وكحلظ عجد البي، جساليمتػسط الحجع الأو  ،ستيلاؾوحجع الأ ،الحروة الخاصة بالذبكة

 متػسصيا.و 
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 Expected resultsالنتائج المتهقعة  7.1

 شبكة جامعة سبيا. تحميل ومخاقبةتدييل عسمية  .1
 التأكج مغ انيا أمشة.انػاع البخوتػكػلات السدتخجمة و  معخفة .2
 .اليياالػجية التي ستحىب البيانات و  جرمعخفة مر .3
 معخفة اوقات الحروة الخاصة بالذبكة. .4
 

 Research Structureهيكمية البحث  8.1

   تع فيو التحجث عغ مفيػـ الذبكة ي :الفرل الأول(Network) لمذبكة  والتحميل واىسية السخاقبة
لمسحافطة عمييا مغ  مغ اجل اف تعسل برػرة صحيحة ولا تتعخض لعسميات التػقف الستكخرة و

 و الاختخاؽ. تعسميات التشر
  :ىسية بخنامج أ و  ،تحميل الذبكةو  مخاقبة عسميةالجراسات الدابقة الستعمقة بيو ذكخ ف الفرل الثاني

(Wireshark) .لسخاقبة الذبكات لفيع حالة الذبكة 
  :يتشاوؿ فيو تعخيف ببخنامج  الفرل الثالث(Wireshark) دوات السدتخجمة في عسمية والأ

 السخاقبة.
 :يتشاوؿ تعخيف بالسشيجية السدتخجمة. الفرل الخابع 
 :يتشاوؿ الجانب العسمي. الفرل الخامذ 
 :يتطسغ مشاقذة الشتائج التي تع التػصل الييا بتصبيق ىحا السذخوع و الخلاصة  الفرل الدادس

 بحاث السدتقبمية.والرعػبات والعخاقيل والأ
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 الجراسات الدابقة:.2
الا انيا صعبة عشج التشفيح،  ،حج ما إلى ةمفيػـ شبكات الحاسػب بديص مغ السعخوؼ بذكل عاـ أف

نتياء مغ ترسيع وتشفيح الذبكة وإدخاليا لمعسل مغ الصبيعي اف تحجث فييا عجة ج الإشحيث أنو ع
جداء في الذبكة التي وقعت فييا تيجة لعجـ التخصيط الجيج لبعس الأن ،دوف قرج ج أوراخصاء بق

التي تػاجو مجيخ الذبكة،  رعػباتذاكل الذبكة وحميا مغ أىع الكتذاؼ مإ عتبخىحه الاخصاء، حيث ي
لحجوث أي مذاكل أفزل بكثيخ مغ الذبكة عغ شخيق التخصيط والاستعجاد  لحلظ تعتبخ عسمية مخاقبة

ىي عسمية فحز سخاقبة الإف عسمية  [2]نتطار الي عشج حجوث السذكمة وإصلاحيا، ووفقا لسا ذكخه الإ
مشطسة وواضحة شطع والخجمات التي تتكػف مشيا الذبكة، لحلظ مغ السيع البحث عغ أساليب ل شامل

ريخ عغ صحة وجػدة البشية التحتية الخاصة اتداعج عمى رصج وقياس وابلاغ ومتابعة وتقجيع تق
ػلة وقابمة بديظ عمى الذبكة بحالة جيجة جخاء لسجيخ الذبكة بالحفا، حيث يدسح ىحا الأذبكةالب

الخاصة  جيدة ومعجاتو بعج الإنتياء مغ تكػيغ وتييئة الأحيث أن ،يغ والتصػيخ مدتكبلالمتحد
 ،السذغمة لذبكةسػارد كافة المخاقبة  وىػألا  ،وىػ في غاية الأىسية بعجىا أمخ ميع ججاً  لذبكة، يأتيبا

التي تعسل بذكل يجب إدارة ومخاقبة الخػادـ الأنذصة السيسة في إدارة الذبكة، حيث  والتي تعتبخ أحج
أو خػادـ  ،، سػاء كانت ىحه الخػادـ خػادـ فعميةمدتسخ وصيانة السباشخة لمسذاكل التي قج تحجث

لظ بدبب عجـ اوذ ،قيج التذغيل ػادـكل في مخاقبة الخامب الذبكات لجييا مذأغف إ حيث فتخاضية،إ
 حيث أف أغمب البخامج السدتخجمة تعسل بذكل عذػائي ،وجػد نيج واضح ومتبع لعسل بخامج السخاقبة

لحلظ يجب تػفيخ بخامج وأدوات  ،[3]لا يتشاسب مع البيئة والذبكة التي يعسل عمييا حدب ما ذكخه 
 قل تكاليف مالية مسكشة واشػؿ وقت.تعسل بشيج واضح يتشاسب مع الذبكة التي سيخاقبيا بإ

 
 الذبكة في الشسػ بذكل كبيخ وعجد السدتخجميغ في شبكة يتدايجمع التصػر والتقشيات الحجيثة تدداد و 

لحلظ مغ السيع ججاً  ،( حخكة مخور الذبكة ايزاً Traffic) يشعكذ عمى نسػ وتدايج بعج يػـ مسا يػـ
ميسة معقجة  ةلمذبكات العسلاقة تعتبخ مخاقبة الذبكوبالشدبة  ة،لمحفاظ عمى الذبك (Trafficمخاقبة )

( لمحدمة Sniffingستشذاؽ )، وليحا الدبب يتع الكياـ بالإبدبب الكسية الكبيخ مغ الحدـ ،لمغاية
(Packet)،  و( تعتبخ عسمياتSniffingأمخ مُيع لمذبكة لسخاقبة أنذصة الذبكة التي )  تداعج مدؤولي

 (Sniffing)تع التخكيد عمي الكياـ بعسمية  [4]وفي دراسة السػجػد فييا،الذبكة عمي اكتذاؼ ضعف 
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لمذبكة لسداعجة مدؤولي الذبكة عمي اكتذاؼ ضعف  ( في بيئات مختمفةTrafficلحخكة السخور )
تسكغ محمل الذبكة مغ تحميل  ىحه الأداة  ،(Wiresharkة بإستخجاـ أداة محمل الحدـ )الذبك

(Trafficال )معجيج مغ البخوتػكػلات مثلل خاص بالذبكة (PCT)  و(UDP)  و(IP ).وغيخىا الكثيخ 
 

مدؤولي الذبكة بجمج العجيج مغ عادة مايقػـ  ،ونطخا لتعقيجات والرعػبات التي تػاجو الذبكات
، [5]دوات مع بعزيا البعس لبشاء بيئة مخاقبة شاممة تمبي كافة متصمبات الذبكة، وفقاً لسا ذكخه الأ

 لتحميلف يدتخجـ كجياز قياس يسكغ ا (Wireshark)يسكغ التفكيخ في بخنامج محمل حدـ الذبكة 
كافة العسميات التي تحجث في الذبكة، حيث يقػـ بإلتقاط حدـ الذبكة ويحاوؿ عخض أكبخ قجر  مخاقبةو 

، ويعتبخ  زل أدوات تحميل الحدـ السجانية واحجة مغ أف (Wireshark)مغ التفاصيل عغ ىحه الحدـ
، والحي يتع إستخجمو مغOpen Sourceمفتػحة السرجر)و  قبل مدؤولي الذبكة  ( الستاحة اليػـ

وكحلظ التحقق مغ وجػد مذاكل أمشية لإلتفات إلييا بذكل  ،لاستكذاؼ كافة مذاكل الذبكة وإصلاحيا
 قبل أف تتفاقع السذكمة. ،فػري 

 
 ،يعخؼ عمي أنو بخنامج مجاني ومفتػح السرجر( Wiresharkإف محمل الحدـ ) [6]وفقاً لسا ذكخه 

، كسا يدتخجاـ لتحميل ممفات البيانات وكحلظ ،يدتخجـ لأستكذاؼ الأخصاء التي تحجث في الذبكة
أيزاً في التقاط حخكة مخور البيانات والبخوتػكػلات التي تسخ عبخ الذبكة، ومعخفة عسميات إرساؿ 

 وإستكباؿ البيانات بيغ أجيدة الذبكة.
مدؤولي الذبكة، وفي  ىمرجر قمق أو خصخ عميسكغ أف يكػف ومغ السؤكج إف إزدحاـ البيانات 

تػقفيا  ىبذكل كبيخ ججاً عمى مػارد الذبكة وقج يؤدي إل طب قج يؤدي ىحا الازدحاـ إلى الزغالغال
مثل فقجاف الاتراؿ وإنخفاض الأداء  ،عغ العسل، حيث يسكغ اف يتدبب ذلظ في مذاكل عجيجة

بدبب  وقعت التيوتػقف الذبكة وغيخىا مغ السذاكل الأخخى، وغالباً لا يتع التعخؼ عمى السذاكل 
ومع ذلظ في بعس الأحياف قج يكػف الدبب في تػقف الذبكة ىػ اليجسات  ،بشية الذبكة الخاشئة

عغ شخيق إرساؿ حدـ  ،دة السقجمة لمخجمةالتي تحاوؿ تعصيل خادـ الػيب الخاص بالسؤس ،الخارجية
 ( الخاشئة أو بإصابة الذبكة باستخجاـ البخمجيات الخبيثة. ARPالخد )
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، حيث  وتعج الخصػة الأولى في إتخاذ الإجخاءت السشاسبة في ىحه الحالات ىي تحجيج مرادر اليجػـ
كيف  ايزاً  تػضحو الخاصة بالذبكة،  (traffic( مخاقبة حخكة مخور )Wiresharkيسكغ بأستخجاـ )
وكيف يسكغ عغ شخيقو إكتذاؼ اليجسات التي تحجث  ،( مفيجاً لمغايةWiresharkيسكغ أف يكػف )

، ARP poisoning،DOS Attack،MAC Floodingلمذبكات السحمية السختمفة، مثل ىجػـ )

DNS Spoofing( وكسا يسكغ أيزاً بإستخجاـ ،)Wiresharkتقشيات التي يسكغ مغ ( تػفيخ بعس ال
 .[7]خلاليا تخفيف ىحه اليجسات، وفقاً لسا ذكخه 

 

 جمجسػعة واسعة مغ الخيارات عش لسيشجس الذبكة ُفشٌ (Wireshark) تشوامج ان [8]َفقا ىما رمشي 
التي  ،الاخخى  دواتالأ العجيج مغ عمى عكذ ،البيانات داخل الذبكة الكياـ بسيسة تحميل حخكة مخور

يخ تعسل عمي تححالتي (، IDS/IPS)وعجد مغ ( iitsO)و ( tintr) مثلتقػـ بسيسة التحميل 
 خغععمى الو  ،كتخونيةالأ بعس السذاكل الستعمقة بالذبكة واليجساتات مغ السدتخجميغ ومجيخي الذبك

في  البيانات الي تحميل حخكة مخور ،دواتإستخجاـ مثل ىحه الأعشج  الذبكة محملمغ ذلظ يحتاج 
 السخونة إلى بذكل عاـ تفتقخىحه الأدوات ، لحلظ لذبكةالخاص با وقت الحروة اثشاء الذبكة او مخاقبتيا

نطسة الخاصة بالسخاقبة وتحميل الأوبعس  ،(Wireshark) الحدـ محملعمى عكذ  تمظ الفتخاتفي 
 ، ومعلمذبكة حجثتاف  السحتسل مغ التي اتالتيجيج تشبو عغ ليا ميدة انيا (MARS)الذبكة مثل 

ىحه الحمػؿ ليدت فعالة مغ حيث التكمفة لبعس السشطسات والذخكات ذات السيدانيات  لازالت ذلظ
مسا يعصي  ،السارة في الذبكة حدمةال والحل البجيل ىػ استخجاـ بخنامج لإلتقاط ،السالية الزعيفة

واليجؼ مغ  ،(Wireshark) ىػ بخنامجبخامج ال ىحه اؿ عميمثو  ،لذبكةعغ حالة ا مفرلاً  فحراً 
 titffitحدمة ) مخاقبة الذبكة معا ادراؾ مداي لي الذبكة والفشيػف و ىػ جعل مدؤ  راسةىحه الج

teocir ) مجانية ومفتػحة السرجر كأداة(Wireshark) . 
 

ل الذبكة ليذ فقط مغ مدسح لسحت حيث ،تحميل حخكة مخور الذبكة ىػ إجخاء روتيشيعسمية  تعتبخ
يسكشو مغ معخفة خصػات ىحا الخخؽ وإعادة انذاء صػرة ، بل تحجيج الدبب الخاص بالخخؽ الأمشي

مخررة عمي محمل الذبكة يتع استخجاـ بخامج  (Traffic)، ولتدييل عسمية تحميل كاممة لسا حجث
 حتػي عمي واجية رسػميةالحي ي (Wireshark)ليحه العسمية، ومثاؿ عمي ىحه البخامج ىػ بخنامج 

 كبيخةالقجرات ال ايزاً  ولجيو ،داخل الذبكة (Traffic)ل الذبكة بالقاء نطخ عامة عمي ميدسح لمسحل
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إمكانيات كثيخة في الفخز  وأيزا لجيو ،وترفيتياالسػجػدة في الذبكة و الكثيخة فخز الحدـ عمي 
 [9]وفقا لسا ذكخه  ،والترفية والتحميل

 
حتي  ،ة لميجساتضاف تكػف انطسة السعمػمات والذبكات معخ  انو مغ السسكغ [10]تبيغ ىحه الجراسة 

مثل وضع ججار الحساية  ،الخاصة برج اليجسات القخاصشة التكشػلػجيةبيخ ابعج اتخاد افزل التج
 بعس الجػانب التكشػلجية مغ السعمػمات لايقترخ عمىألظ ىػ اف والدبب في ذ ،ومكافحة الفيخوسات

مثل عسميات  لذبكة ، التي تقجـ تحميل دقيقتقشيات الكذف الاخخى  عمي أيزاً  يعتسج وولكش ،فقط
التي لع يدتصيع ججار  اتختخاقلأكذف اتقج  والتي ،في الذبكة السارة (cteffto)التحميل التي تتع لي 

 يجساتالاف تكذف لعسمية تحميل الذبكة  يسكغو  ،اف تسشعيا بخامج السزادة لمفيخوساتوالالحساية 
 ويشرح ،والاختخاقات التي قج تتجاوز ججار الحساية، حيث أف عسمية التحميل ميسة في تأميغ الذبكة

بيئة  لمحرػؿ عمى ،دوات الحساية الخاصة بالذبكةأمغ ضسغ  (Wireshark)محمل الحدـ  حخبأ
 امشة وبذكل متكامل قجر الامكاف.

 
بعزيع البعس، وأصبحت شبكة البشية أصبحت شبكات الكسبيػتخ تخبط ملاييغ السدتخجميغ مع 

خ بحاجة الى إدارة بذكل أف تكػف شبكة الكسبيػت عمى حياتشا اليػمية، لحلظ مغ السيع ججاً  التحتية تؤثخ
أف إدارة الذبكة تتصمب عسمية السخاقبة، لمحرػؿ عمى أكبخ قجر مغ  ،[11]ذكخت دراسة  صحيح، كسا

 .أكبخ قجر مسكغب أجل اجتشاب عسميات الأختخاؽ غالأمشية، م
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 :Related work دراسات ذات صمة 1.2
 محتهي الجراسة عنهان الجراسة

( Wiresharkت )اداة لأتستة مشذأ -1
 .مغ اجل بخوتػكػؿ الاترالات السمكية

( o cnn  rn odrnseri oiiitertni  

nf ittiiaetc itiiictors for a 

Proprietary Communication 

Protocol) 
  
 

يسكغ و  تشاقر ىحه الجراسة أىسية تػفخ نيج واضح ومتبع لسخاقبة الذبكة،
يعخؼ عمي أنو بخنامج  اىزي ،(Wiresharkمحمل الحدـ ) التفكيخ في

يدتخجـ لأستكذاؼ الأخصاء التي تحجث في  ،مجاني ومفتػح السرجر
تحميل ممفات البيانات في الذبكة، كسا يعسل عمي وكحلظ  ،الذبكة

في التقاط حخكة مخور البيانات والبخوتػكػلات التي تسخ  يدتخجاـ أيزاً 
 عبخ الذبكة، ومعخفة عسميات إرساؿ وإستكباؿ البيانات بيغ أجيدة الذبكة

 .(Eric Golden & John W. Coffey, 2015)وفقا لسا ذكخه 
كتاب دليل إستخجاـ خجمة  -2
(Wireshark) لسخاقبة الذبكة 
(Wireshark User Guidefor 

Network Monitoring.) 

دوات مع بعزيا البعس دمج العجيج مغ الأيشاقر ىحه الكتاب إمكانية 
لبشاء بيئة مخاقبة شاممة تمبي كافة متصمبات الذبكة، وفقاً لسا ذكخه 

(Richard S & Ed W, 2013) حدـ بخنامج محمل في التفكيخ يسكغ 
مع بخنامج يسكغ استخجامو لمعسل  قياس كجياز (Wireshark) الذبكة

 كافة العسميات التي تحجث فيومخاقبة  لمتحقق مخاقبة داخمي لمذبكة
 .الذبكة

ذحيٍو حشمح مشَس اىشثنح  -3

 Packet)تإسرخذاً اداءج 

Sniffing): (Wireshark). 

 

( لحخكة Sniffingىسية التخكيد عمي الكياـ بعسمية )أ تشاقر ىحه الجراسة 
لسداعجة مدؤولي الذبكة  ،مذبكةالسختمفة لبيئات ال( في Trafficالسخور )

(، Wiresharkكتذاؼ ضعف الذبكة بإستخجاـ أداة محمل الحدـ )إعمي 
( الخاص بالذبكة Trafficتسكغ محمل الذبكة مغ تحميل ) الأداءىحه 

وفقا لسا ذكخه  وغيخىا، (Tcp،UDP،IP)لعجيج مغ البخوتػكػلات مثل وا
(Praful Saxena & Sandeep Kumar, 2017). 

 ( يػضح الجراسات ذات الرمة1.1الذكل)
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 لثالفرل الثا
 المتظمبات والتقنيات
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 (.Hardwareمتظمبات الكيان المادي ) 1.3
بفاعمية لا و زة جيدة ذات جػدة تذغيل مشخفأ ( انو يسكغ اف يعسل عمىWiresharkاحج مسيدات بخنامج )

جيدة ذات جػدة متػسصة او و عمي أولكغ يفزل اف يتع تشريب ذات الجػدة العالية،عغ الأجيدة  تختمف كثيخاً 
وتتمخز  ،، وتقميل الجيج والػقتعالية ةكفاءبو  اكثخ قػةتتع عسمية السخاقبة والتحميل بذكل  اكثخ، حتى

 :مييا جياز الحاسػب في الأتيمتصمبات السادية التي يفزل اف يكػف ع
 : جياز حاسػب بسػاصفات عالية .1
 CPU:5 Core 3.00 GHz 

 Memory:16 GB RAM  

 Hard Disk: 4 TB 

 
فأنو يجب اف لا تقل مػاصفاتو عغ جياز حاسػب بالسػاصفات الكياسية  إذا لع نحرل عمى .2

 تي:الأ
 CPU:4 Core 3.00 GHz 

 Memory:4 GB RAM 

 Hard Disk: 1 TB 
 
 

 (:Softwareمتظمبات الكيان المعنهي ) 2.3
 .Windows10 نظام تذغيل  1.2.3

 جٍاص َاحذ: عيى( Windows10بات الأساسية لتثبيت نطاـ تذغيل )الستصم

 

 CPU:4 Core 3.00 GHz 

 Memory:4 GB RAM 

 Hard Disk: 64 GB 
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 .(IPScanner)بخنامج  2.2.3

ويقػـ  ،(IP)ستخجاـ مع مشافح تع ترسيسو ليعسل بذكل سخيع وسيل الأ، بخنامج مجاني ومفتػح السرجر
ويتع استخجامو مغ قبل مدؤولي الذبكات والسدتخجميغ ، ستخجامات الاخخى عشاويغ والعجيج مغ الأالبسدح 
كحلظ الذخكات التجارية الكبيخة والبشػؾ والسػؤسدات و  ،وكحلظ مغ قبل مختخقي الذبكات حػؿ العالع،العادييغ
 .(Windows - Mac OS  - Linux)أكثخ مغ نطاـ تذغيل مثل يعسل عمى ،الحكػمية
 مميداتو :

 مجاني ومفتػح السرجر. .1
 نتخنت.حمية السختبصة بالأسيفحز الذبكات ال .2
 فحز السمفات سػاء بذكل عذػائي او محجد. .3
 ترجيخ الشتائج التي تع الحرػؿ عمييا بأكثخ مغ تشديق. .4
 (.Command-Lineوامخ )يػفخ واجية سصخ الأ .5
 (.Linux )،(Mac OS)،(Windowsأكثخ مغ نطاـ تذغيل مثل ) يعسل عمى .6
 يسكغ أف يعسل دوف الحاجة الي تثبيتو. .7
 

 (Lipcap1) أداة 3.2.3
بتشديق  ،وغيخىا مغ البخوتػكػلات TCP َUDP َHTTPمغ التقاط الحدـ مثل  ةؿ الذبكأداة تسكغ مدؤو 

(Lipcap لي مدتخجمي )(Windows)،  وتكػف مدتقمة عغ الشطاـ وتػفخ إشاراً محسػلًا لسخاقبة بيانات
 [11] الذبكة مشخفزة السدتػى.

 (.Winpcap)ة أدا 4.2.3
 (Windows)في نطاـ  ،(Link Layerكأداة لمػصػؿ الي شبكة شبقة الشقل ) (Winpcap)يتع أستخجاـ 

بسا في ذلظ ترفية الحدـ عمى مدتػى  ،تقاط ونقل حدـ الذبكة ومعخفة البخوتػكػلات السدتخجمةيدسح بال
 .رسػـ بيانيةو  وتػضيح حالة الذبكة في شكل احرائيات ، وتجعع أجيدة التحكع عغ بعج،(Kernel)الشػاة 

[12] 
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 (Wireshark)بخنامج  5.2.3

بذأف الخسػـ السجفػعة او  يسكغ أستخجامو بحخية دوف القمق حدـ شبكة، مجاني ومفتػح السرجر،ىػ محمل 
ومغ ثع عخض ىحه  ،يدتصيع محمل الذبكة بػاسصتو مغ التقاط الحدـ السارة في الذبكةمدألة قانػنية، 
تحت ( Gerald Combs)اشمقت اوؿ ندخة لمبخنامج بػاسط السصػر  1998في سشة  ،البيانات وتحميميا

 قاـ 2226يغ مالظ حقػؽ البخنامج في سشة، وب وبعج ثسانية سشػات وبعج خلافات بيشو (،Ethereal)اسع 
(Combs)   بتصػيخ ندخة حجيثة مغ نفذ البخنامج لكغ تحت اسع(Wireshark ،) في حيغ اف الشدخة

ـ لفحز ما يحجث بخنامج محمل الحدـ يدتخج ،بقيت عمي حاليا الي ىحا اليػـ  (Ethereal) التي تحت اسع
لفحز ما يجخي داخل كابل خ الحي يدتخجمو الكيخبائي مثل عسل الفػلتسيت داخل الذبكة بذكل شامل

 [12]مداىع. 522ف اكثخ مغ ، وفخيق التصػيخ الخاص بو يزع الأج زادت شعبيتو بذكل كبيخوق كيخبائي،
 

 (Wireshark) غخاض بخنامجا 1.5.2.3

 يدتخجمو مدؤولي الذبكة لاستكذاؼ مذكلات الذبكة  واصلاحيا. .1
 الذبكة لفحز مذاكل الأمغ.. يدتخجمو ميشجسي امغ 2
 [12] . يدتخجمو السصػروف لترحيح تصبيقات بخوتػكػؿ الترحيح.3
 

 :(Wireshark)فهائج  2.5.2.3
و ( TCP)مجسػعة واسعة مغ البخوتػكػلات مثل ( Wireshark)دعع البخوتػكػلات السختمفة: يجعع  .   1

(UDP ) و(HTTP )الي البخوتػكػلات الستقجمة مثل (AppleTalk). 
واجية رسػمية تفاعمية تداعج في  عمى (Wireshark)خجاـ: يحتػي ستواجية رسػمية سيمة الأ .2

 التقاط الحدمة، كسا انو يػفخ العجيج مغ الخيارات لسحمل الذبكة مثل ترفية الحدـ وترجيخىا.و تحميل 
التقاط البيانات الحية الستجفقة عمي مغ ( Wireshark)الذبكة بذكل مباشخ: يسكغ ( Traffic) .التقاط3
(Wire )وإنذاء معمػمات حػؿ نػع البخوتػكػلات و(Port) و(Communication channel ) وما الي

 ذلظ.
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4. Open source project :(Wireshark )خلاؿ  وقج تع تشفيحه مغ ،ىػ مذخوع مفتػح السرجر
جسيع انحاء العالع، مسا يعصي حخية اكبخ لي ميشجسي ومحممي  مصػر مغ 522مداىسة اكثخ مغ 

لسؤسدة او الذخكة التي حدب احتياجات ا الكػد الأصمي الخاص بالبخنامج عمىالذبكة مغ التغيخ في 
 [12] .(Wireshark) ستخجاـ بخنامجتحتاج لإ

 
 (:Wiresharkكيف يعمل ) 3.5.2.3

 :الحدـ الخاصة بالذبكة في ثلاثة خصػات( Sniffing)فً عملٌة  ( Wireshark)يسكغ تمخيز عسل 

1. Collectionٌنقل : (Wireshark ) واجية الذبكة الي الػضع السختمط حتي يسكغ الاتقاط البيانات
 .الأولية الستجافقة في الذبكة( binary) في شكل

2. Conversion :لظ تحػيل أجداء البياناتيتع بعج ذ (binary)  التي تع تجسيعيا الي ممف قابل
 .تدمدميا ىويتع إعادة تجسيع الحدـ بشاءً عملمقخاءة، 

3. Analysis : تحميل البيانات السمتقصة والتي تع تجسيعيا، حيث تتزسغ في  ةتتزسغ الخصػة الأخيخ
مدتػي متقجـ في عسمية  والسشفح ونػع قشػات الاتراؿ، وعمىالبخوتػكػؿ عسمية التحميل تحجيج نػع 

. لفيع متعسق لصخيقة عسل الذبكة ،البخوتػكػلات السختمفةو  (headers)تحميل  يسكغ أيزاً  ،التحميل
[12] 

 
4.5.2.3 ((Wireshark GUI Panels 

 جداء رئيدية :أالي اربعة  (Wireshark)الػاجية الخسػمية لبخنامج  تشقدع

 
 (Wireshark GUI Panels)( يػضح نافحة 1.3الذكل)
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1. (Capture Panel)تعخض ىحه المػحة الإ :( لتقاط السباشخ ليTraffic الذبكة بتختيب تدمدمي، وكل )
يسثل  ،وحيجة تع التقاشيا، وتشقدع السعمػمات في صفػؼ وأعسجة (Packet)رقع في ىحه المػحة يعكذ 

 [12] .(Packet)واحجة، ويسثل كل عسػد معمػمات إضافية حػؿ  (Packet)كل صف 
 
  تفاصيل أعسجة(Capture Panel) : 

 (NO).يسثل رقع التدمدمي لمحدمة لتحجيج الحدـ بذكل فخيج : 
 (Time).يسثل وقت التقاط الحدمة : 
 (Source).يسثل السرجر التي تأتي مشو الحدمة : 
 (Destination)الحدمة. ا: يسثل الػجية التي ستحىب اليي 
 (Protocol) بالحدمة السمتقصة.: يسثل نػع البخوتػكػؿ الخاص 
 (Length).يسثل حجع الحدمة : 
 (Info).[12] : يسثل معمػمات إضافية حػؿ الحدمة السمتقصة 

 
 (Capture Panel)( يػضح نافحة 2.3الذكل)

 
2.(Packet Details Panel)لتقاط تكػف السعمػمات ج حدمة بيانات واحجة مغ واجية الإ: عشجما يتع تحجي

 [12] .(Packet Details Panel)التفريمية تطيخ دخل لػحة 

 
 (Packet Details Panel)( يػضح نافحة 3.3الذكل)
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3. (Packet Bytes Panel) تسثل ىحه المػح الحدـ في شكل بايتات في ممف تفخيغ، يطيخ تدمدل البايت :
، (Data Offset) حيثُ يسثل العسػد الاوؿ ،ثلاثة أعسجة لمتجفق، وتشقدع السعمػمات في ىحه المػحة الي

 [12] لمسعمػمات.( ACCII)والعسػد الأخيخ يسثل  ،(hexadecimal)والعسػد التاني البيانات بذكل 

 
 (Packet Bytes Panel)( يػضح نافحة 3.4الذكل)

 
4.(The Status Panel) ،وتػضح معمػمات مثل حالة : تعخض لػحة الحالة الػضع الحالي لعسمية التحميل

 [11] عسمية الالتقاط وعجد الحدـ السمتقصة، ومػقع الحي تع فيو تخديغ ممف الالتقاط.

 
 (The Status Panel)( يػضح نافحة 3.5الذكل)

 
 

 .(I/O Graphs)الخسهم البيانية  5.5.2.3
يسشح  (Wireshark)الخسػـ البيانية أفزل الصخؽ لمحرػؿ عمى لسحة عامة عغ حالة الذبكة، وبخنامج 

لسجيخ الذبكة ىحه السيدة، لمسداعجة في فيع وضع الذبكة التى يتع مخاقبتيا، لأنيا تدسح بتسثيل سخعة نقل 
كػف فييا الذبكة في أقل انتاجية، البيانات، وإمكانية  العثػر عمى شفخات وفتخات ذروة الذبكة، وفتخة التي ت

 [12] مقارنة تجفقات البيانات الستدامشة في نفذ الػقت.
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 (I/O Graphs)( يػضح كيفية عسل نافحة 3.5الذكل)

 
 

 :(Wireshark)مميدات بخنامج  6.5.2.3
 .(Lunix )و(  Windows)العجيج مغ أنطسة التذغيل  .يعسل عمى1
 مغ واجية الذبكة. بذكل مباشخ.التقاط الحدـ 2
 ،(Windump/Tcpdump)التي تع التقاشيا باستخجاـ و بيانات الحدمة  .فتح السمفات التي تحتػي عمى3

 وعجد مغ بخامج التقاط الحدـ الاخخى.
 .عخض الحدـ مع معمػمات البخوتػكػؿ الخاص بالحدمة بذكل مفرل.4
 .حفع بيانات الحدمة التي تع التقاشيا.5
 لتقاط.الحدـ في عجد مغ تشديقات ممف الأ .ترجيخ بعس أو كل6
 العجيج مغ السعاييخ. .ترفية الحدـ عمى7
 العجيج مغ السعاييخ. .البحث عغ الحدـ عمى8
 اساس السخشحات. عمى .عخض الحدـ بذكل ممػف 9

 [12] .انذاء احرائية عغ حالة الذبكة.12
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  Research Methodologyالبحثمنيجية  4
ة البحث ىي مجسػعة مغ الخصػات او السخاحل السشطسة التي يتبعيا الباحث لحل مذكمة معيشة يمشيج

بأسمػب مشطع مغ خلاؿ دراسة مػاضيع محجدة تداىع في الػصػؿ الي نتائج ذات  ،في نصاؽ البحث
شيات السدتخجمة لتحجيج السعمػمات قيسة تداعج عمى حل السذكمة، وتعخؼ السشيجية أيزا بأنيا التق

مشيجية دورة حياة  تتبع ىحه الجراسة البحثية حيث ،الستعمقة بالسذخوع واختيارىا ومعالجتيا وتحميميا
حيث تعتبخ مغ  2225سشة  (Cisco)ىي مشيجية تع إنتاجيا مغ شخكة و  ،(PPDIOO)سيدكػ 

افزل السشيجيات السدتخجمة في ترسيع شبكات الحاسػب )الكبيخة، الستػسصة، الرغيخة( حيث تحتػي 
 The Lifecycle PPDIPPأساس دورة الحياة ) تعسل عمى ،( مخاحل أساسية6ىحه السشيجية عمي )

NETWORK ( كالتالي )التحزيخPrepare الخصة ،planالترسيع ،design ،  تشفيحImpleent ،
 Optimize.) [13]، التحديغ Operateالتذغيل 

 
 مميدات المنيجية: 1.4

 خفس تكمفة السذخوع. .1
 ستخجاـ.والرشاعية والتعميسية حدب نػع الأتحديغ الحخكة التجارية  .2
 .لي التصبيقات والخجماتاسخعة الػصػؿ  .3
 تحجيج متصمبات التقشية والتحقق مشيا. .4
 .التحتية لمذبكةلتخصيط الجيج لمبشية ا .5
 .ترسيع شبكة متكاممة ومخنة .6
 .السذاريع الدخعة في انجاز .7
 [13] .تخفيس مراريف التذغيل .8
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 مخاحل المنيجية. 2.4
 (:Prepare Phaseخظة )مخحمة ال.1         

السدؤوليغ  مغ حيث جسع السعمػمات ومقابمة ،ىي مخحمة يتع فييا التحزيخ الفعمي لمسذخوع
السذاكل  وبتالي تحجيجذبكة، الجيج لم فيعودراسة السدتشجات والخخائط وال ،داخل السؤسدة

حه السخحمة تحجيج التقشية التي سػؼ تدتخجـ في ىكسا يتع في  ،الخئيدية لمسذخوعالأىجاؼ و 
 [13] .السذخوع

 
 :(Plan phase.مخحمة الأعجاد )2

لظ مخحمة الأعجاد والتي تعتبخ ، تأتي بعج ذبعج الإنتياء مغ مخحمة الخصة والفيع الجيج لمذبكة
 ,hardwareدية )يالخئ مغ اىع السخاحل، حيث يتع فييا تحجيج الستصمبات وجسيع العشاصخ

software[12] حل جسيع السذاكل وتحقيق الأىجاؼ السصمػبة. يتع (، وبتالي 
 (:Design phase.مخحمة الترميم )3

 لظ الذبكة الستػقع إنذاؤىا.االسؤسدة وكحالذبكة الحالية داخل في ىحه السخحمة نقػـ بترسيع 
[13] 

 
 (:Implement phase.مخحمة التنفيح )4

 ،زمة لمذبكةعجادات اللاوعسل الأ ،لفعمي لمتقشية السدتخجمةوفي ىحه السخحمة يتع التصبيق ا
 [12] وتصبيق الجانب العسمي لمسذخوع.

 (:Operate phase.مخحمة التذغيل )5
التذغيل الفعمي لمتقشية السدتخجمة، والتأكج بأف الذبكة تعسل بذكل حيث يتع في ىحه السخحمة 

 [13] أكثخ فاعمية.
 :(Optimize phas) مخحمة التحدين .6
وتػاكب التصػيخ  داءلكي تديج مغ الأ ،زمة لمذبكةلاحه السخحمة خاصة بعسل التحديشات الىو 

 [12] ة.لفتخات شػيم تربح الذبكة صالحة ىحت ،السدتسخ في عالع تقشية السعمػمات
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 [13] ( يهضح مخاحل الأساسية لممنيجية.1.4الذكل )
 
 

 الخظة

 الأعجاد التحدين

 التذغيل الترميم

 التنفيح
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 المخاحل المعتمجة في المنيجية. 3.4
 السخاحل التالية: ىتع الاعتساد في ىحا السذخوع عم

، مخحمة  مخحمة التشفيح ، مخحمة التذغيل مخحمة الترسيع ، ، مخحمة الأعجاد ، ) مخحمة الخصة
 (. التحديغ

 
 
 
 
 
 
 
 
 
 
 

          
 
  
 
 
 
 

 
  في ىحا المذخوع.( يهضح مخاحل المنيجية المعتمجة 2.4الذكل )

 الخظة

 

الأعجاد   

  

 التنفيح

 

التذغيل    

 

 الترميم

 

 التحدين

 بق

 .كل البخامج التي تع تحجيجىا تشريب

مخاقبة وتحميل شبكة جامعة سبيا 
 (.Wireshark) بػاسصة

 (Wireshark)اضافة برنامج 
 الي الذبكة

ذبكة ب الخاصة البيانات كافة تجسيع
 .جامعة سبيا

 تحجيج التقشيات التي سيتع
 .استخجاميا

 اقتراح التحسٌنات اللازمة للشبكة
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 (:Prepare Phaseخظة )مخحمة ال .1
مغ الػضع الحالي  ، إبتجاءً ذبكة جامعة سبياب الخاصة البيانات كافة في مخحمة الخصة تجسيع حيث تع

جخاء مقابمة مع )مجيخ لظ مغ خلاؿ إلمذبكة والسذاكل التي تعاني مشيا عسمية السخاقبة والتحميل،ػ وذ
خاصة الكة جامعة سبيا تفتقج الى بخامج اف شب بعجىا تبيغالسعمػمات( وميشجسي الذبكة،  مخكد تقشية

تع تحجيج مذكمة الجراسة الستعمقة  ،ما تع تجسيعو مغ بيانات لسخاقبة وتحميل الذبكة، وبشاء عمىبا
 ، وذلظ بعج الإشلاع عمى(Wiresharkبالسخاقبة وتحميل شبكة جامعة سبيا بػاسصة محمل الحدـ )

ومعخفة أىسيتو في عسمية السخاقبة التي تخز الذبكة  ،العجيج مغ الجراسات الستعمقة بيحا البخنامج
الجراسات التي تبيغ أىسية تحميل ومخاقبة الذبكة، ومعخفة  عمى ايزاً  كحلظ تع الأشلاعو وشخيقة عسمو، 

ومدتقخ قجر  نطاـ شبكي أمغ اقبة وتحميل بذكل دوري لمحرػؿ عمىأىسية اف تخزع الذبكة لسخ 
 الإمكاف.

 
 :(Plan phaseمخحمة الأعجاد ) .2

بعج الإنتياء مغ مخحمة الخصة، تأتي ىحه السخحمة التي تع فييا تحجيج التقشيات التي يحتاجيا 
(Wirshark)، ( سػاء كانت تقشياتSoftWire( او )HardWire)،  دراسة السػاصفات  ايزاً  تعو

ستفادة مغ ل البخنامج بالرػرة الرحيحة، والأمغ أجل أف يعس ،والستصمبات التي تحتاجيا كل تقشية
 قجراتو بالذكل الأفزل لتأميغ شبكة جامعة سبيا.

 
 (:Design phaseمخحمة الترميم ) .3
جامعة سبيا اعادة ترسيع شبكة  فييا تع ىحه السخحمة التي تيعجاد، تأعج الانتياء مغ مخحمة الأب 

 .(Wiresharkسخاقبة )البخنامج  بإضافة جياز يحتػي عمى
 
 (:Implement phaseمخحمة التنفيح ) .4

و  (Lipcapفي ىحه السخحمة تع تشريب كل البخامج التي تع تحجيجىا في مخحمة الأعجاد، مثل)
(Winpcap)،  تثبيتيا داخل  ج تعوق ،ىحه البخمجيات خاصة بعسمية التقاط وتحميل حخكة مخور الذبكةو
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قسشا بتشريب نطاـ تذغيل التي تعسل عميو  وأيزاً ( ولكل مشيا ميسة معيشة، Wiresharkبخنامج )
يدات استخجاـ بخنامج سذكخنا محيث ، (Windows10نطاـ تذغيل ) ريااخت تعخمجيات، و بىحه ال

(Wireshark )أكثخ مغ نطاـ  عمىيعسل  ، فيػأنو لا يقيجؾ بشػع معيغ مغ أنطسة التذغيل عمى
ولكغ تع  ،(Mac,Lunix,Windowsالرػرة والفاعمية مثل أنطسة تذغيل )بشفذ  تذغيل دوف اختلاؼ
بدبب أف جسيع الأجيدة الخاصة بذبكة جامعة سبيا تعسل بيحا  (Windows10)اختيار نطاـ تذغيل 

 الذبكة الخاصة بجامعة سبيا. عمى (Wireshark)الشطاـ، وتع بعج ذلظ تشريب بخنامج محمل الحدـ 
 
 :(Operate phase) مخحمة التذغيل .5

الأدوات التي تع تشريبيا في مخحمة التشفيح، وتست عسمية  السخحمة مغ السشيجية تع العسل عمىفي ىحه 
، ومعخفة الية عسل الذبكة (Wireshark)مخاقبة وتحميل شبكة جامعة سبيا بػاسصة محمل الذبكة 
ونػع البخوتػكػلات التي تشقل البيانات بيغ  ،والسػاقع التي يتع الػلػج الييا مغ قبل مدتخجمي الذبكة

احج  عمى (Wireshark)( في كل ساعة، حيثُ تع تشريب Dataالسدتخجميغ، وكسية استيلاؾ )
( B( السػجػد في السبشي )Switchمخاقبة ) والتخكيد بذكل دقيق عمى ،الأجيدة الخاصة بالجامعة

، لسجة داخل ك  4بذكل متػاصل، وكحلظ تست مخاقبة وتحميل يػـ(  22) مجار ىساعة عم 24مية العمػـ
(Routers)  ًمقدسة بيغ مػضفي وشمبة كمية تقشية السعمػمات، وايزا (Routers)  السػجػدة في مبشي

الخاصة بسػضفي )مخكد تقشية السعمػمات( خلاؿ  (Router)وكحلظ أحج  ،)مخكد التصػيخ السعمػماتي(
خلاؿ ىحه السجة  مداءً، وقج تع مغ 2باحاً الي الداعة ص 8فتخة العسل، والتي تتسثل مغ خلاؿ الداعة 

ونػع البخوتػكػلات السدتخجمة، والتأكج ما  ،مغ معخفة كسية استيلاؾ البيانات الخاصة بسػضفي الذبكة
 .عسميات التشرت اي لكتخوني اونػع مغ انػاع اليجػـ الأ لي أيتتعخض  الذبكة إذا كانت

 
 (:Optimize phasمخحمة التحدين ) .6
تصبيق  امغ خلالي ايزاً  سيتع ،الشتائج التي سيتع الػصػؿ الييا بعج مخاقبة الذبكة ىوبشاء عم 

  .البحثيةمغ اجل الػصػؿ الي ىجؼ الجراسة  ،التحديشات السصمػبة التي تحتاجيا الذبكة
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 .المقجمة5
لمسشيجية الستبعة، تأتي  وفقاً  ،ذبكة جامعة سبياصة وجسع كافة البيانات الخاصة بمغ مخحمة الخ نتياءبعج الإ

وتصبيق لازمة لمذبكة الوعسل الإعجادات  ،ىحه السخحمة والتي يتع فييا التييئة الفعمية لمبيئة السخاقبة والتحميل
 الحجيث في ىحا الباب عغ ما سيتع ايزاً كافة الجػانب العسمية الخاصة بالخجمات الأساسية في السذخوع، و 

أرض الػاقع،  وتشفيح ىحه البخمجيات عمى توتشديل البخمجيا ية،البحثالجراسة قسشا بو في الجانب العسمي مغ 
 (.PPDIOOوأيزا كيفية الديخ حدب مشيجية )

 
 .(Windows10) تذغيل نظامتنريب  1.5

يسكغ  (Wireshark)الخغع مغ اف بخنامج  عمى، (Windows10) نطاـ تذغيل تشريب ختياربإ قسشا اولاً 
، ولكغ تع (Lunix( او )Windowsسػاء كانت ) ،أي نطاـ تذغيل مغ الأنطسة الذائعة اف يعسل عمى

ىحا الشطاـ،  الجامعة تعسل عمىب الخاصة جيدةف جسيع الأأ(، بدبب Windowsعمي نطاـ ) ختيار العسلإ
 أف الي ، ويخجع الدبب في ذلظتشريبيا( ليتع USB) قخص تخديغ بتحسيل نػاة البخنامج عمى وقسشا ايزاً 

لو العجيج مغ السسيدات، ولكي تربح عسمية التشريب اكثخ  (USB) قخص تخديغمغ  تذغيلال نطاـ تشريب
 ،تشريب الشطاـ الحي تخيجه مغ تغييخ الشطاـ في أي وقت تخيجه، ويسكشظ ايزاً  مغ مخونة، بحيث يسكشظ

ف الجسيع في ويخجع الدبب الثاني لأعكذ تشريبو بالصخيقة التقميجية التي تتصمب مشظ قخصاً مجمجاً،  عمى
خ أو تغيالحي يسكشيع مغ تحديغ أداء حػاسيبيع بديػلة اكثخ،  ،(USB) قخص تخديغىحا تقخيباً لجييع  وقتشاً 

ذخاء حتاج لتحيثُ انو لغ أسيل وأفزل مغ الشاحية السالية،  ولأنوشطاـ الخاص بحػاسبيع وما الي ذلظ، ال
وسيتع تػضيح في حالة انو تع تشريب نطاـ اخخ غيخ الشطاـ السصمػب،  ،ججيج USB)) قخص تخديغ

 لتفريل:با السحكػرة الخصػات
 عجاد النظام:إالخظهة الأولي: 

عغ شخيق التػجو مباشخة الي لظ وذ، التي نخيج استخجاميا صجراتوالأ في ىحه الخصػة نقػـ بتحزيخ الأنطسة
 خسسية.الرػرة المغ أجل تحسيل احج الأنطسة الخاصة بذخكة ب ،(Microsoftمػقع الخسسي )

ج ف عسمية التشريب نطاـ مغ قخص تخديغ تحتالأ ،(WINtoUSBقسشا بتحسيل بخنامج ) انية:ثالخظهة ال
بفتح البخنامج،  بعجىا الجياز نقػـ تشريب البخنامج عمى وعشجرحيحة، الرػرة التتع ب الي بخامج معيشة حتى

سيتع مغ  الحي( USBبإختيار قخص تخديغ ) ومغ ثع نقػـ بإختيار الشطاـ الحي نخيج تشريبو، ونقػـ ايزاً 
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 (USBقخص تخديغ )يربح  تطخ حتى إنتياء عسمية التحسيل حتىنشلظ بعج ذخلالو تشريب الشطاـ عميو، و 
 جاىد مغ أجل تشريب الشطاـ السصمػب.

( في الجياز الحي سيتع تشريب الشطاـ عميو، والجخػؿ USB: نقػـ بإدخاؿ قخص تخديغ )ةثالخظهة الثال
زر الحي يسكشظ مغ تشريب الشطاـ الججيج، ومغ ثع أتباع  عمى(، والزغط SOIBى الشطاـ )بعجىا عم

 رحيحة.الرػرة الحتى يتع تشريب الجياز ب ،الإعجادات السصمػبة
 (:IP Scanner) تثبيت 2.5
ومغ ثع  ،(IPScanner Download( وبحث بكمسة )Google: نقػـ بالجخػؿ الي محخؾ البحث )أولاا 

 الجخػؿ الي السػقع الخسسي لمبخنامج.
( حتى يتع تشديل احجث ندخة مغ بخنامج Download: نقػـ بعج ذلظ بالحىاب الي خيار )اا ثاني

(IPScanner) 
 : وبعج الإنتياء مغ تشديل كتمة البخنامج، يتع الزغط عمى ايقػنة البخنامج لتطيخ الشافجة التالية:ثالثاا 

 ( 1.5الذكل)
 

 :بعج ذلظ الشافجة التالية لتطيخ (Nextالخيار ) ىزغط عمنقػـ بال عث :رابعاا 

 
 (2.5الذكل)
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برػرة الشيائية كسا  (IPScannerلتثبيت بخنامج ) (Installالدر ) بعج ذلظ نقػـ بزغط عمى :خامداا 
 في شكل التالي:

 

 
 (3.5الذكل)

 
نتياء مغ مخحمة ( لإFinishخيار ) خيخة مغ التثبيت نقػـ بالزغط عمى: وفي السخحمة الأسادساا 

 التثبيت.

 
 (4.5الذكل)

 
 (:Wiresharkتثبيت بخنامج ) 3.5

 
 Download)عه ميمح  َوقًُ تاىثحث ،(Googleًُ تاىزٌة اىً محشك تحث )وق الخطوة الأولى:

Wireshark) .ًىً ٌظٍش ىىا فً ورائج اىثحث مُقع اىشسمً ىثشوامج محيو اىحض 
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تعذ اىذخُه اىً مُقع اىثشوامج َاىزٌاب اىً اىصفحح اىرً تٍا مريح اىثشوامج اىمطيُب،  انيت:ثالخطوة ال

مان  سُاء ،حسة وظاً اىحاسُب اىزي ذمينً مه اىخٍاساخ ىرىضٌو اىثشوامج عيى ٌضع ىل اىمُقع اىنثٍش

 تد(. 46خرٍاس اىثشوامج اىزي ٌرىاسة مع وظاً )تد( َقمىا تإ 33تد( اَ ) 46)

 

ذظٍش ىىا اىىافزج اىراىٍح َوقًُ  ،ورٍاء مه عميٍح اىرىضٌو َاىىقش عيً اٌقُوح اىثشوامجتعذ الإ :ثتالخطوة الثال

 (.Nextتالإخرٍاس اىخٍاس )

 

 

 

 

 (5.5الذكل)
 

( التي تػضح البشػد القانػنية License Agreement)في ىحه الخصػة تطيخ لظ نافحة  :ةالخظهة الخابع
 . وحقػؽ الشذخ( Wiresharkستخجاـ بخنامج )لإ

  
 (6.5الذكل)



 

32 
 

 
تطيخ لظ ل (Notedزر ) ، نقػـ بزغط عمىستخجاـبعج السػافقة عمى اتفاقية الأ الخظهة الخامدة:

 .(Wiresharkالشافحة الخاصة بسيدات الإضافية لبخنامج )

 
 (7.5الذكل)
 
 

 الخاصة بالإختراراتختيار الإضافات السصمػبة تطيخ لظ الشافحة أنتياء مغ : بعج الإالخظهة الدادسة
  .وجعل البخنامج ايقػنة مثبتة في قائسة ابجا مثل الخيار ) انذاء اخترار سصح السكتب( ،البخنامج

 

 
 (8.5الذكل)
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 ،الإختيار السػقع الحي سيتع فيو تشديل ممفات الخاصة بالبخنامجب نقػـ في ىحه السخحمة الخظهة الدابعة:
 فقط. 230MBوالتي ستأخح مداحة مغ ذاكخة الحاسػب تقجر بي 

 
 (9.5الذكل)
 

تشريب التقشيات  بعج ذلظ( أصبح Wiresharkخيخة مغ بخنامج )في الشدخة الأ :الخظهة الثامنة
(Lipcapو )(Winpcapتمقائيا مع البخنامج )،  في ىحه  حيثُ تع ف الحاجة لتثبيت كل تقشية لػحجىا،دو

 .(Npcapالخصػة مغ تشريب تقشية )

 
 (12.5الذكل)
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( الخاصة بإلتقاط مجاخل USB Captureالخصػة يتع تشريب تقشية ) وفي ىحه الخظهة التاسعة:
(USP.الخاصة بالأجيدة السترمة بالذبكة ) 

 
 (11.5الذكل)

 
  .الخاص به (Wiresharkالبيانات والتقشيات ) في ىحه الخصػة يتع تحسيل الخظهة العاشخة:

 
 (12.5الذكل)
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نتياء مغ تثبيت بخنامج ( لإFinishمخ )في ىحه الخصػة يتع الشقخ عمى الأ الخظهة الحادي عذخ:
(Wiresharkبذكل نيائي ). 
 

 
 (13.5الذكل)

 
 (.Wiresharkمخاقبة حخكة مخور الذبكة بإستخجام ) 4.5

(، وكحلظ باقي البخمجيات الجانبية التي سشحتاج الييا في Wiresharkتثبيت بخنامج ) نتياء مغبعج الإ
ذبكة الخاصة بجامعة سبيا، تأتي بعج ذلظ مخحمة تجسيع البيانات مغ الأجيدة العسمية مخاقبة وتحميل 

( السػجػدة داخل Router( و)Switchالسترمة بالذبكة، وقج تست عسمية التجسيع مغ اكثخ مغ )
 شيا:مخاحل متعجدة وم الجامعة عمى

 
1. (Switch B)( يحتػي :Switchعمى ) (36 port)  السػجػد في كمية العمػـ بتحجيج في السبشى

(B)، وبيغ الخػادـ السػجػدة  ،سػضفيغوال والحي يعتبخ حمقة وصل برػرة مباشخة بيغ مجيخي الأقداـ
 في مخكد تقشية السعمػمات.

2. ((Switch C ( يحتػي ىحا :)الاتجاه العاـ )Switch أيزا )عمى (24 port)  ويقػـ بخبط بيغ
مكاتب كمية تقشية السعمػمات )مكتب عسيج الكمية، مكتب قدع الاتجاه العاـ، مكاتب أعزاء ىيئة 

 التجريذ(.
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3.  (( (Switch C ( يحتػي ىحا :)قدع شبكاتSwitchعمى ) (12 port)  حيثُ انو يخبط بيغ مكتب
 .Cمعامل الستػاججة في السبشي ، و مكتب الجراسة والامتحانات، و قدع الذبكات

4. (Switch)( يحتػي ىحا )مخكد تقشية السعمػمات )Switchعمى ) (12 port ويعتبخ خاص )
 .بسػضفي )مخكد تقشية السعمػمات(

5. (tp-link) كد التصػيخ السعمػماتي( يحتػي عمى( مخ (port 5) .وىػ خاص بسػضفي السخكد  
 

 
 (.Switch B) مخاقبة وتحميل بيانات عممية  1.4.5

 Switch)مخاقبة  كة جامعة سبيا، قسشا بالتخكيد عمىذببتحميل السخاقبة و الالخاصة بعسمية  الجراسة البحثيةفي 

B) وذلظ بعج الأشلاع عمى الستػاجج في كمية ،  (Switch B)كافة فخوع الجامعة، تبيغ بعج ذلظ اف  العمػـ
 مجةمغ ناحية عجد السدتخجميغ وحجع البيانات السدتيمكة، وذلظ مغ خلاؿ  ،نذاشاً  (Switchs)مغ اكثخ 

 ساعة متػاصمة. 24مجار  يػـ( عمى 22ترل الي ) مخاقبة

 (.Switch B)مخاقبة وتحميل بيانات  ( يػضح 14.5الذكل)             
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 .الاتجاه العام (Switch C) مخاقبة وتحميل بيانات  2.4.5
يػماً( في فتخة  14) خلاؿ فتخة ترل الي (Cالخاص بالسبشي ) (Switch)بعج ذلظ قُسشا بسخاقبة وتحميل 

 الجواـ الخاص بسػضفي السبشي.

 
 الاتجاه العام (Switch C) مخاقبة وتحميل بيانات ( يػضح 15.5الذكل)

 
 قدم الذبكات. (Switch C) مخاقبة وتحميل بيانات  3.4.5

الأتجاه العاـ،  (Switch) الخاصة بي سخاقبةالبالتػازي مع عسمية  (Switch)مخاقبة وتحميل ىحا  تع
السجة.   ذلظ في نفذو 

 
 قدع الذبكات (Switch C)( يػضح مخاقبة وتحميل بيانات  16.5الذكل)
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 ( مخكد تقنية المعمهمات.(Switchمخاقبة وتحميل بيانات  4.4.5
 سػضفي كمية العمػـ وكمية تقشية السعمػمات، تعب الخاصة ناتابيالنتياء مغ عسمية مخاقبة وتحميل بعج الإ
بسػضفي مخكد تقشية السعمػمات، ودامت ىحه العسمية لفتخة ترل  ( الخاصSwitch) التخكيد عمي بعجىا
 فتخات متقصعة. ( يػـ عمى28الي )

 
  مخكد تقنية المعمهمات (Switch)( يهضح مخاقبة وتحميل بيانات  17.5الذكل)

 
5.4.5 TP-Link).مخكد التظهيخ المعمهماتي ) 

 قرخ مغ ناحية السجة، حيثُ انو تعىي الأو تعتبخ ىحه العسمية مغ عسميات مخاقبة شبكة جامعة سبيا، 
 أياـ( خلاؿ فتخات الجواـ. 7سػضفي السخكد لسجة )ب الخاصة جيدةالأمخاقبة 

 
  ( مخكد التظهيخ المعمهماتي(TP-Link( يهضح مخاقبة وتحميل بيانات  18.5الذكل)
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 النتائج والمناقذة. 1.6
سفتػح السرجر، تع بذكل عاـ مخاقبة وتحميل شبكة جامعة ال( السجاني و Wiresharkبإستخجاـ بخنامج )

 ،(Bالسبشي ) ((Switchَ ،السػجػد في مخكد تقشية السعمػمات ((Switch بتجاءً مغإسبيا، 
َSwitch))  وكحلظ ايزاً  ،تصػيخ السعمػماتيالالسػجػد في مخكد Switchs)) مغ  السػجػدة في كل

ولزساف عسل الذبكة بذكل مدتسخ مغ دوف وجػد اخصاء او  تجاه العاـ وقدع الذبكات،قدسي الأ
قات امشية قج تؤدي اخجمة السخاقبة بذكل استباقي لتفادي حجوث اي عصل او اختخ مشية، تع تييئة أمذاكل 

مكانية إالحي يػفخ  ،(Wiresharkذلظ تع تشريب بخنامج ) ػقف الذبكة او اتلافيا، وبشاء عمىالي ت
بذكل مجاني مغ دوف وجػد اي تكاليف  ،الذبكة السػجػدة في جيدةالسػارد والأخجمات و المخاقبة وتحميل 

 تػفيخ كافة السعمػمات حػؿ الػضع الحالي لمذبكة بذكل مفرل، وايزاً  يعسل عمى لية، وكحلظ ايزاً ما
 معخفة اي محاولة اختخاؽ يسكغ اف تحجث للأجيدة والخػادـ السترمة بالذبكة.

  
( لا تتأثخ او تزعف في Wireshark)ومغ الججيخ بالحكخ اف فاعمية مخاقبة الذبكة بػاسصة بخنامج 

يػضح كافة لظ كحالحروة، فيحا البخنامج يستاز بفاعمية وثبات شػاؿ فتخة اترالو بالذبكة، و وقات ا
(Traffic)  نطسة السخاقبة الأخخى، حيث انو تع ىحه السيدة تفتقج ليا العجيج مغ أالذبكة في تمظ الفتخة، و

الأوقات دوف القمق ل ما يحجث في الذبكة في مختمف كتدييل عسمية السخاقبة الخاصة بالذبكة، ومعخفة 
معخفة خرائز  ع بالفائجة عمى، وتخجالتي قج تكػف ميسة لسيشجس الذبكة ،مغ ضياع بعس البيانات

الحيغ قج  ختخاقات مغ قبل السختخقيغمحاولات الأ عغ كذفالمغ حيث نػع البيانات أو  ،ومذاكل الذبكة
غ قبل ججار الحساية، وكحلظ حتى تقل فخص أكتذافيع أو الترجي ليع م ،وقات الحروةأيشذصػف في 

لفتخة، مسا يعصي صػرة عامة معخفة كسية البيانات الفعمية التي تع إستيلاكيا في تمظ ا تسكشا مغ ايزاً 
أو شخاء بعس السعجات الججيجة التي تغصي بعس القرػر ، اجة الي صيانةحلذبكة بإذا كانت اعغ ما

اجيدة خاصة بالسػضفيغ ومعامل الصمبة، ، أو خػادـالتي تتعخض ليا الذبكة، سػاء كانت ىحه السعجات 
 ،(CPUاو نػعية ) ،(MoRمغ حيث حجع ) ،شخاء خػادـ وأجيدة ذات مػاصفات عالية العسل عمىو 

ل عمييع إكساؿ مياميع ديتيزاً و  ،ستيلاؾتتساشى مع كسية الأ التي جيدةالأالسػضفيغ  حتى تػفخ عمى
حاجة الي صخؼ مبالغ مالية في أشياء قج تكػف الذبكة  في أسخع وقت وبأقل جيج، أو اف ليذ ىشاؾ

مخاقبة الذبكة  مغ خلاؿوالسدتخجميغ ليذُ في حاجة ليا، وتػضح الشتائج التي تع التػصل الييا 
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 ،سباب الحروةأبيانات، وتع معخفة وقات الحروة واستيلاؾ الذبكة لمأالي معخفة  ،(Wiresharkبإستخجاـ )
غيخ شبيعية، اللإسباب  او ،ذبكةالصبيعي لستخجاـ لأستيلاؾ لإسباب ااما لإاف تكػف  مغ السسكغ التيو 

السترميغ بالذبكة بػاسصة أجيدة الجامعة أثشاء تأديتيع كثخة عجد السػضفيغ اما ل سباب الصبيعيةوتكػف الأ
 عزاءأ لكتخونية الخاصة بالصمبة و عسل الأجخاءات الإاو  ،جخػؿ لسػقع الجامعةال حيث مغ ،لػضائفيع

سباب الغيخ شبيعية في ساعة، والأ (غيغا 1)ستيلاؾ في تمظ الفتخات لا يتجاوز الإىيئة التجريذ، وكاف 
ستيلاكيا في تيلاؾ الذبكة لمبيانات مذابو لإس، والتي يكػف فييا الإكانت في اوقات خارج وقت الحروة

مداءً(، وبعج ذلظ تع التػصل بأف الدبب في ذلظ  1الي  12ت الحروة، والحي يكػف بيغ الداعة )اوقا
 السػضفيغ سػء إستخجاـلظ ايزاً وكحخارج نصاؽ العسل،  التي ىي سػاقعلمىػ كثخة دخػؿ السػضفيغ 

ستيلاؾ الذبكة في تمظ إحجع  فييا والتي يرل ،(TikTok-Snapshat-Instgram)مثل:  ،لمذبكة
التي يكػف سببيا كثخة  ،عكذ أوقات الحروة ، عمى(دقيقة 32في مجة لا تتجاوز) ،غيغا 3ي قخابة الفتخة ال

( او ترفح Youtubeعساؿ الجانبية مثل الجخػؿ الي مػقع )الكياـ بالأو  ،الجخػؿ الي مػقع الجامعة
 (. Facebookمػقع )

 

 
 ( يهضح حجم استيلاك البيانات1.6الذكل )

 
( الذبكة، وتأكج بذكل خاص مغ البخوتػكػلات التي تتػاجج في Trafficنتياء مغ عسمية تحميل )وبعج الإ

البخوتػكػلات ، والتأكج مغ اف الذبكة خالية مغ معخفة قػة معاييخ التذفيخ عمى ايزاً  الذبكة، والتخكيد
ويػضح الججوؿ ، بالذبكة ةمغ الخاصضعف قػة الأ في بيا ثغخات، قج تدبب مغ السسكغ اف يكػف  التي

 تحميل لمذبكة.عغ عسمية ال التالي عيشات
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 2022-11-6( بتاريخ SW-Bالبخوتهكهلات التي تم التهصل إلييا من )
PROTOCL 

 

DATA TIME 

ARP/BROWSER/CDP/DHCPv6/LLMNR/MDNS 

NBNS/SSDP/STP/TCP/TLSv1/TLSv1.2/TCP/UDP 

100MB 

 

.0:00:01 

 الي

..:03:4. 

ARP/BROWSER/CDP/DHCPV6/DNS/HIP 

HTTP/XML/ICMP/ICMPv6/LLDP/LLMNR 

LOOP/MDNS/NBNS/SSDP/STP/TCP/TLSv1 

TLSv1.2/UDP 

 

100MB 

 
 

11:37:41 
 إلي

1:27:27 

ARP/DHCPv6/DNS/HTTP/ICMP/LLMNR/LOOP 

MBNS/SSDP/SSL/STP/TCP/TLSv1.2 

100MB 1:27:27 
 الي

1:28:18 
ARP/DNS/HTTP/ICMP/LLMNR/MDNS/NBNS 

SSDP/STP/TCP 

100MB 1:28:18 
 الي

1:28:54 
ARP/DNS/HTTP/ICMP/LLMNR/LOOP/MDNS 

NBNS/SSDP/STP/TCP/TLSv1 

100MB 1:28:54 
 الي

1:29:26 
ARP/DNS/HTTP/ICMPv6/LLMNR/LOOP/MDNS 

NBNS/SSDP/STP/TCP/UDP 

100MB 1:29:26 
 الي

1:30:02 
ARP/DNS/HTTP/ICMP/LLMNR/LOOP/MDNS/NBNS 

SSDP/STP/TCP 

100MB 1:30:02 
 الي

1:30:38 

 ( يهضح نتائج عينة لبعض عمميات التحميل2.6الذكل)
 
 

يػجج بييا بعس القرػر في الجانب  ،تػضح أف شبكة جامعة سبيا ،وىحه الشتائج التي تع التػصل الييا
 يكػف  ىحه البخوتكػلات مغ بعسالمغ حيث نػع البخوتػكػلات الستػاججة داخل الذبكة، ف ،الأمشي

تذفيخ البيانات الخاصة  عغ خيار اي الحي لا يػفخ ،(HTTPاستخجاميا غيخ أمغ مثل بخوتػكػؿ )
تي تع ترسيسيا مغ قبل بعس وال ،و السديفةامػثػقة غيخ السػاقع ال في والحي يدتعسل ،بالسدتخجـ
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 تقػـ بإستغلاؿ قمة معخفة بعس مدتخجمي الذبكة بكيفية الترفح الأمغ، ووججنا ايزاً  ، حيثالسختخقيغ
لتغصي ىحه الثغخات  ،قج تع التػقف عغ إصجار تحجيثات لياالتي و  ،بيا ثغخاتالتي  بعس البخوتػكػلات

خاصة بو، التحجيثات الالتي أوقفت شخكة مايكخوسػفت عغ إصجار و  ،(LLMNRمثل بخوتػكػؿ )
أفزل مغ يػجج ليا إصجار أحجث و  والتي ،وكحلظ عجـ التػقف عغ إستعساؿ بعس البخوتػكػلات القجيسة

 ،(TLSv1.2صجار الثاني لو )والأ ،(TLSv1لمبيانات مثل بخوتػكػؿ ) ياوصػلالشاحية الأمشية وسخعة 
نتخنت والحػاسيب مغ شخكات الأعمشت العجيج ا يعتبخاف مغ أقجـ بخوتػكػلات تأميغ البيانات، وكسا  والحي

إيقاؼ الجعع عغ البخوتػكػلات السحكػرة عغ  ،(Microsoft/Apple/Google/Mozillaالكبخى مثل )
جيدة الخػادـ والأذلظ يجب تحجيث  (، وبشاءً عمى2221و  2222في عاـ )في مػاقعيع ومترفحاتيع 

التي تع إيقاؼ دعسيا  ،البخوتػكػلات القجيسةيقاؼ إ كحلظ العسل عمىجامعة سبيا، و ب الخاصة سػاقعالو 
والتي يػجج بيا ثغخات، لتربح الذبكة مػاكبة لمتصػر السدتسخ في عمع تذفيخ  ،مغ قبل الذخكات العالسية

 حرػؿ عمي شبكة أمشة وخالي بأكبخ قجر مسكغ مغ الثغخات.، والالبيشات
 
بالبيانات، وذلظ لمتأكج مغ أف الذبكة الخاصة  (Destination)( و Sourceوتسكشا كحلظ مغ معخفة ) 

 حج القخاصشة، ويتع اكتذاؼ ىحهلا يػجج بيا اي عسمية اختخاؽ في الأجيدة الخاصة بالسػضفيغ مغ قبل ا
نات إليو، نتسكغ في ارساؿ البيإومحاولة  ،جيدة الذبكةأجخػؿ الي احج البعشجما يقػـ السختخؽ  العسمية،

، فيسكغ أكتذافو بػاسصة رساؿ البيانات اليوإالحي يحاوؿ السختخؽ  ،(IP) تمظ الحالة مغ معخفة عشػاف
رساؿ إدر اتتبع مر ىاليتع بعج ،(Conversation) جخػؿ الي تقشيةالب، (Wiresharkبخنامج )

مغ الخدائخ مسكغ لتجشب أكبخ قجر  ،أسخع وقت قبل اف تحجث وفييقاؼ مثل ىحه اليجسات إالبيانات، و 
 لكتخوني.بتداز الإت الأعسميا وتجشب ايزاً  ،في البيانات الحداسة

 

 
 .( البيانات بين المدتخجمينDestination)( وSource( يهضح )3.6الذكل)
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 :تحميل الذبكةنتائج  2.6
بإستخجاـ بخنامج  ،جامعة سبيا ذبكةالخاصة ب جيدةوالأ ((Switchs كل مغ تحميلبعج اف تع 

(Wireshark)، تقػـ السدتذعخات (I\O Graph )لبخوتػكػلاتا الخاصة بيحا البخنامج بعخض كافة 
 ،وتخديشيا في قاعجة بيانات البخنامج ،جيدة السترمة بالذبكةالأوالسعمػمات التي تحجث في الذبكة لكل 

السػجػدة  وتشتج مغ خلاؿ ىحه السعمػمات رسػـ بيانية وخخائط تػضح السعجؿ الصبيعي لمبخوتػكػلات
 .في الذبكة

 

 
 (.Switch-Bبي ) معجؿ حخكة البخوتػكػلات الخاصة ( يػضح4.6شكل )

 

 
 (.Switch-Cبي ) يػضح معجؿ حخكة البخوتػكػلات الخاصة (5.6) شكل
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 (.الاذجاي اىعاً  – Switch-Cبي ) يػضح معجؿ حخكة البخوتػكػلات الخاصة (6.6شكل )

 

 
 (.مشمض ذطٌُش اىمعيُماذً – Switchبي ) يػضح معجؿ حخكة البخوتػكػلات الخاصة (7.6شكل )
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 (.مشمض ذقىٍح اىمعيُماخ – Switchبي ) يػضح معجؿ حخكة البخوتػكػلات الخاصة (8.6شكل )

 
والتي تعصي صػر عغ حالة كل  ،(I\O Graph)كسا نلاحع في الخسػـ البيانية التي تشتجيا اداة 

معخفة وقت استخجاـ  مغ يديل بذكلو  ،الخاص بالذبكة (Trafficوتسثيل ) الذبكة، بخوتػكػؿ داخل
مجيخي الذبكة معخفة  لجياز الحي يدتخجمو، مسا يديل عمىا (PI) ايزاً  ةومعخف ،كل بخوتػكػؿ

ذىا في بعس السذاكل مغ السسكغ إتخا التيت والحمػؿ ، ونػع الأجخاءاخرائز الذبكة التي يجيخىا
 تحجث. مغ السسكغ اف التي

 
 

 العهائق والرعهبات: 3.6

 الذبكة عسمية السخاقبة لتعسل اثشاء ،الذبكة التي تحتاجيا امكانيات تػفيخ اجيدة بالسػاصفاتقمة  .1
 بأداء جيج.
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 :التهصيات 4.6
 تتمخز تػصيات الجراسة في الخصػات التالية:

 شبكة جامعة سبيا. ( عمىWiresharkتصبيق بخنامج السخاقبة ) .1
 .الذبكة عمى السخاقبةاستخجاـ او تصبيق اكثخ مغ نػع مغ بخامج   .2
عشج استخجاميع لذبكة الجامعة  ،السػضفيغ قبل لكسية استيلاؾ البيانات مغحرة محجودة  وضع .3

 .نتخنتمفيج للإشيج وتقميل مغ الاستيلاؾ الغيخ ، لتخ مغ اجيدتيع الذخرية
 
  Conclusion  الخلاصة 5.6

نطاـ  الخجمات السصمػبة عمىوإعجاد كافة  ،(Wireshark)تع في ىحه الجراسة تشريب بخنامج 
(Windows)،  حمػؿ لكافة السذاكل الستعمقة بعسمية السخاقبة التي تعاني مشيا الوذلظ لغخض تػفيخ

 ،التي تع التػصل الييا بعج إجخاء مقابمة مع مجيخ )مخكد تقشية السعمػمات(و  ،شبكة جامعة سبيا
وبعج تػفيخ بخنامج  ،تعاني مغ عجـ وجػد اي بخنامج مخاقبة أف شبكة جامعة سبياب بعجىا ومعخفة

قسشا بعجىا بػاسصة ىحا البخنامج مغ الكياـ بعسمية مخاقبة ، لمذبكة سفتػح السرجرالسجاني و السخاقبة ال
 ،كتذاؼ العجيج مغ البخوتػكػلات التي يػجج بيا ثغخاتإتع عسمية السخاقبة  ومغ خلاؿلذبكة الجامعة، 

-LLMNR-TLSV1مشي لذبكة، ومغ ىحه البخوتػكػلات )الجانب الأضعف في ب والتي قج تدب
TLSV1.2-HTTP مغ حيث كسية البيانات السدتيمكة  ،معخفة خرائز الذبكة(، وتع بعج ذلظ

تسثيل ىحه الخرائز  ايزاً  وتع ،مبياناتل ياالذبكة في قسة إستيلاك التي تكػف فيو ،ووقت الحروة
بسعخفة السػاقع  ىيئة نساذج رسػمية، وكحلظ السدار الحي تعبخ مغ خلالو البيانات، وقسشا ايزاً  عمى

 والتأكج مغ عجـ الجخػؿ عمى ،غ ىحه السػاقع، ومجى أمالتي يتع الجخػؿ إلييا مغ قبل السدتخجميغ
ىحا البخنامج مغ التي يسكغ أف تدبب في أختخاقات لبيانات السدتخجميغ، ويجب تػفيخ  ،السػاقع السديفة

دوف مغ لظ وذ ،خرائريا كافة ومعخفة ،لسداعجتو في تحميل ومخاقبة الذبكة ،قبل ميشجس الذبكة
 وجػد اي تكاليف مالية.
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(Appendix  1) 
 Research Design    ترميم البحث

والذكل ، تارىا الباحث ليحقق أىجاؼ دراستوخإوشخؽ البحث التي الترسيع ىػ عبارة عغ إشار مغ الأساليب 
  ػضح ترسيع البحث لجراسة السقتخحةالتالي ي

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 الجراسات الدابقة

 تحجيج المذكمة
 لايػجج نيج واضح ومتبع لسخاقبة وتحميل الذبكة بذكل كامل. -

التي تتػاجج في الذبكة  التأكج مغ اف كافة البخوتػكػلاتعجـ  -
 بأنيا خالية مغ الثغخات.

عميو  تعلتشفيح نطاـ التذغيل الحي سي مخاقبة واجيدة بخنامج - المتظمبات
 .الشطاـ السقتخحتشفيح 

 منيجية البحث

لشطاـ السقتخح  (PPDIOO)دورة حياة سيدكػ استخجاـ مشيجية  -
الشتائج الستحرل عمييا وذلظ لغخض عمى الذبكة وتحميل بعج تفيحه 

 الحرػؿ عمى نطاـ السخاقبة الأندب لسخاقبة بيئة الذبكة.

 تنفيح النظام
نطاـ مخاقبة  لمتصػيخ (Wireshark) تشفيح نطاـ السخاقبة -

 .شامل لمذبكة الحالية 

 النتائج المتهقعة

 تدييل عسمية تحميل ومخاقبة شبكة جامعة سبيا. -
 معخفة انػاع البخوتػكػلات السدتخجمة والتأكج مغ انيا أمشة. -
 .معخفة اوقات الحروة الخاصة بالذبكة -

 

 كتابة التتقاريخ

تحميل ومشاقذة الشتائج التي تع الحرػؿ عمييا ومقارنتيا  -
مع الأىجاؼ السقتخحة لحل السذكمة وتحجيج في حاؿ تػافقت 

 .معيا او لا

تحجيج الجراسات الستعمقة بالتحجيات التي تػاجو مخاقبة   -
 شبكات الحاسػب.

استخخاج الفجػة السعخفية مغ الجراسات الستعمقة الأقخب  -
 لجراسة السقتخحة. 

 التحقق من النتائج

تحميل ومقارنة الشتائج التي تع الحرػؿ عمييا يتع بعج  -
 .تتػثيق الجراسة
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(2xxidnep 2) 

يػضح ىحا السمحق أحج عسميات التحميل لي بيانات التي تع تجسيعيا في وقت خارج الحروة، وتع في ىحا 
استيلاؾ اوقات الحروة، وعميو تع الكياـ بعسميات التحميل لسعخفة الػقت استيلاؾ كسية كبيخة مغ البيانات يفػؽ 

، ( تدتيمظ كسية كبيخة مغ البياناتSocial Mediaسبب ىحا الأرتفاع، والحي كاف بدبب أستخجاـ مػاقع )
 .التى غالبا تكػف عبارة عغ فيجيػىات ذات جػدة عالية

 
 (Snapchat)( يػضح أستخجاـ تصبيق 2.7الذكل)

 

 
 (instagram( يػضح أستخجاـ تصبيق )3.7الذكل)
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(Appendix  3) 

يػضح بذكل عاـ أحج عيشات التي تع  ،(Wiresharkفي ىحا السمحق تع إدراج تقخيخ عاـ مغ بخنامج )
، ( دخمت لمذبكةPacketومتػسط الحدابي لو، وتػقيت اوؿ واخخ ) ،ستيلاؾايزاً كسية الأ تجسيعيا، ومعخفة

جسالية الحي أخحتيا عسمية السخاقبة، وسيتع تػضيح ، والػقت الأفي الثانية الػاحجةستيلاؾ ومتػسط الأ
 في وقت مغ أوقات ذروة الذبكة. 2222-11-6خرائز كسية استيلاؾ البيانات بتاريخ 

 
 (Switch-B( يػضح خرائز عامة لعسمية مخاقبة مغ )4.7الذكل)

 الثانية الػاحجة.في  15MBثانية بسعجؿ  52في خلاؿ  100MBتع استيلاؾ 

 
 (Switch-B( يػضح خرائز عامة لعسمية مخاقبة مغ )5.7الذكل)

 في الثانية الػاحجة. 21MBثانية بسعجؿ  36في خلاؿ  100MBتع استيلاؾ 
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Appendix 4 

 
 ( قدع الذبكاتSwitch-C( يػضح خرائز عامة لعسمية مخاقبة مغ )5.7الذكل)

 في الثانية الػاحجة. 4MBدقيقة بسعجؿ  5:55في خلاؿ  200MBتع استيلاؾ 

 

 
 ( وخػادـ شبكة جامعة سبياSwitch-B( يػضح عسميات الاتراؿ التي تحجث بيغ اجيدة )6.7الذكل)

تست في الذبكة بيغ الاجيدة والسدتخجميغ،  ىالت السحادثات( معخفة كافة Conversationsتػفخ خاصية )
( في كل عسمية اتراؿ   بذكل Bytes( وحجع )Packetsوكحلظ عجد )بذكل تدمدمى، بذكل مفرل 

 مفرل.
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Appendix 5 

 

 
  (Cisco( يػضح اتراؿ بيغ مدتخجـ وخادـ )7.7الذكل)

( تحت عشػاف IPفي الذكل الدابق تطيخ عسمية تفاعل بيغ مدتخجـ في شبكة كمية العمػـ يسمظ )
( تحت IPمخكد تقشية السعمػمات يسمظ )( الستػاجج في Cisco، و أحج خػادـ )(12.32.2.11)

( التى تكػف مغ خارج الذبكة IP، في عسمية التحميل يجب أف يتع معخفة عشاويغ )(12.1.99.5)عشػاف
( الخارجي لتأكج مغ IPوحجث تبادؿ بيانات مع السدتخجميغ السحمييغ، ومعخفة سبب ىحا الأتراؿ، وىػية )

ج اف ىحا الاتراؿ ليذ عسمية قخصشة أو تشرت قج تدبب إذ ما كاف مدتخجـ عادي أو مختخؽ، والتأك
السذاكل لذبكة، بدبب سخقة البيانات أو زرع بخمجايات خبيثة داخل الذبكة ليدتسخ ىحا السختخؽ في عسمية 

 .القخصشة وسخقة أكبخ قجر مغ البيانات لي أشػؿ فتخة مسكشة
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Appendix 6 

 
 الخاصة بي لسعخفة عجد السدتخجميغ في شبكة (IPScaner)بخنامج ( يػضح استخجاـ 8.7الذكل)

(Switch-C) 

 

 
 (Switch-C( يػضح عسمية دخػؿ أحج الاجيدة لذبكة )9.7الذكل)
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Appendix 7 

 

يحاوؿ الجخػؿ عمي الذبكة  192.168.43.124( IPيػضح أف ىشاؾ جياز يحسل ) ،(8.7الذكل)
( بذكل Passwordتدجل الجخػؿ عغ شخيق كتابة )الخاصة بذبكة قدع الذبكات، وبعج نجاحو في 

 .(e0:06:e6:89:9d:76تحت عشػاف ) خاص بو (Mac Addres)صحيح، ومغ ثع تع إعصائو 

 

 

 
  (Windowsبتشديل تحجيثات لشطاـ تذغيل ) (SW-Cمغ شبكة ) ( يػضح قياـ مدتخجـ12.7الذكل)

 

 8:27تست ملاحطة ضيػر ارتفاع في وقت خارج وقت الحروة، في الداعة  (،SW-Cشبكة )مخاقبة عشج 
دقيقة، وعشج تحميل البيانات في  32( في اقل مغ 3GBحيث تست في تمظ الفتخة استيلاؾ قخابة ) صباحاً،

قاـ بأستيلاؾ ما يقخب  192.168.43.124( بعشػاف IPتمظ الفتخة، وججنا أف السػضف الحي يستمظ عشػاف )
 .(Windows(، وذلظ بدبب قيامو بتشديل تحجيثات لشطاـ تذغل )1.9GBمغ )
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Appendix 8 

 

 

 
 (SW-B( يػضح كسية استيلاؾ كل مدتخجـ في شبكة )9.7الذكل)

 

يسكغ لسحمل الذبكة معخفة كافة مدتخجمي الذبكة، وكحلظ يسكغ لو أف يعمع  ،(Endpointبػاسصة خاصية )
 .تػاججه في الذبكةبكسية إستيلاؾ كل جياز، ونػع البخوتػكػلات التي يقػـ بإستخجاميا شػاؿ فتخة 
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Appendix 9 
IEEE: Network monitoring 

 
Google Scholar: Network monitoring software 
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Appendix 10 

Sciencedirect: Network Monitoring 
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Appendix 11 
Scientific Research: Network Monitoring Problem. 
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Appendix 12 
 

Springer Link: Network Monitor 
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Appendix 13 

 
Gantt Chart 

Tasks 2022 2023 

A S O N D J F M A M 

الدراسات السابقة قزاءة  Literature Review           

ووضع المنهجيةدراسة المتغيرات   Research Problem           

Research  Questions           

Research Objectives           

Methodology           

           Research Design مزحلة التصميم

           Implementation مزحلة التنفيذ

كتابة التقزيزو  التقييم  Evaluation and Reporting           

  

الدراسات السابقة قزاءة  Literature Review ## ## ##        

ووضع المنهجيةدراسة المتغيرات   Research Problem   ##        

Research  Questions   ##        

Research Objectives   ##        

Methodology   ##        

        ##   Research Design مزحلة التصميم

      ## ## ##   Implementation مزحلة التنفيذ

كتابة التقزيزو  التقييم  Evaluation and Reporting     ## ##     
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